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LGPD SEM JURIDIQUES: SEGURANCA PRIVADA E .
MONITORAMENTO INTELIGENTE COM RESPEITO A
PRIVACIDADE

Rosalia Toledo Veiga Ometto*

1. INTRODUCAO

LGPD Sem Juridiqués é uma abordagem que aposta na sim-
plicidade da linguagem, deixando de lado termos técnicos e rebus-
cados. O foco esta em tornar as informagdes mais claras, acessiveis
e Uteis para quem precisa se adequar a uma legislagdo que é ao
mesmo tempo inovadora e complexa.

LGPD Sem Juridiqués é, portanto, uma ponte entre a legisla-
¢do e a pratica, garantindo que a lei atinja sua finalidade principal:
transformar a relagdo com os dados pessoais em algo seguro, ético
e compreensivel para todos os publicos.

Quando uma lei ndo é compreendida, torna-se inacessivel
para a maioria e acaba servindo apenas como um mecanismo de
punicdo. A LGPD (Lei Geral de Protecdo de Dados Pessoais - Lei
13.709/18) de fato prevé sangdes para quem nao a cumpre, mas
seu verdadeiro objetivo vai muito além disso. Trata-se de estimular
uma cultura de respeito a privacidade e a prote¢do de dados. Para

1 Bacharel (1992) e mestre (2004) em Direito Civil (FADUSP), especialis-
ta em Direito Digital, Inovagio e Etica nos Negécios FIA (2022), especialista em
Direito Empresarial PUC/SP (2010). Advogada desde 1993, atuante em LGPD, Di-
reito Médico, Direito das Familias, Direito Cooperativo e Compliance em Prote-
¢do de Dados Pessoais. Integrante do Programa Legal Consult da OAB/SP (2023)
Membro das seguintes Comissdes da OAB/SP: Privacidade, Protecdo de Dados e
Inteligéncia Artificial; Bioética e Biodireito; Direito Médico e da Saude; da Mulher
Advogada. Membro da Comissdo Nacional de Familia e Tecnologia do IBDFAM (IB-
DFAMTEC). Certificada Compliance em LGPD (CPC-PD/LEC) e Exin (PDPE - LGPD).
Sécia fundadora da Ometto Advocacia (1998) em Piracicaba/SP. Encarregada de
Dados Pessoais (DPO) externa de diversas empresas e entidades. Apaixonada por
direitos da personalidade, design grafico, Visual Law, das solugdes criativas e da
LGPD Sem Juridiqués. Autora de obras juridicas.
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que isso acontega, é indispensavel que ela seja bem entendida, apli-
cada com coeréncia e efetivamente incorporada ao cotidiano das
pessoas e empresas.

2. SEGURANCA PRIVADA. RISCOS, LIMITES E
CUIDADOS COM A PRIVACIDADE.

No mundo contemporaneo todas as formas de viver coe-
xistem: fisico, digital, publico e privado, profissional e pessoal. Os
dados pessoais? sdo valiosos, as pessoas titulares tém direito a pri-
vacidade® e cuidado. Ao mesmo tempo é um mundo inseguro que
busca solug¢des tecnolégicas para protegao de perimetros e estabe-
lecimento de vigilancia®. Como se cuidar e se prevenir? Ha muitas

2 “Entretanto, o ponto de partida de toda essa engrenagem [Big Data e
Big Analytics] é a coleta de dados, cada vez mais maci¢a e muitas vezes realizada
sem o consentimento e sem a ciéncia dos titulares desses dados. Se os cidadaos
ndo conseguem sabem nem mesmo os dados que sdo coletados, tém dificuldades
ainda maiores para compreender as inimeras destinacdes que a eles pode ser ada
e a extensdo do impacto destas em suas vidas).” FRAZAO, Ana. Fundamentos da
protecdo dos dados pessoais. Nogdes introdutdrias para a compreensdo da Lei Geral
de Protecdo de Dados. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena. Lei
Geral de Protecdo de Dados Pessoais e suas repercussoes no Direito Brasileiro. Sdo
Paulo: Thomson Reuters RT, 2019, p. 26.

3 “Parte-se da andlise da evolugdo do conceito de privacidade, que inicial-
mente era relacionado a ideia de exclusdo de terceiros, para a atual acepgdo do
termo como a possibilidade de cada individuo determinar as informagdes sobre si
que merecem ser protegidas (...)” CUEVA, Ricardo Villas Bdas. A proteg¢do de dados
pessoais na Jurisprudéncia do Superior Tribunal de Justica. In: TEPEDINO, Gustavo;
FRAZAO, Ana; OLIVA, Milena. Lei Geral de Protecao de Dados Pessoais e suas re-
percussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters RT, 2019, p. 86.

4 “A vigilancia é um aspecto cada vez mais presente nas noticias didrias,
o que reflete sua crescente importancia em muitas esferas da vida. Mas, na ver-
dade, a vigilancia tem se expandido silenciosamente por muitas décadas e é uma
caracteristica basica do mundo moderno. A medida que esse mundo vem se trans-
formando ao longo de sucessivas geragdes, a vigilancia assume caracteristicas
sempre em mutacdo. Hoje, as sociedades modernas parecem tdo fluidas que faz
sentido imaginar que elas estejam numa fase “liquida”. Sempre em movimento,
mas muitas vezes carecendo de certezas e de vinculos duraveis, os atuais cidadaos,
trabalhadores, consumidores e viajantes também descobrem que seus movimen-
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formas, mas o recorte desse texto é como as empresas de monitora-
mento e alarme ajudam nessa solucao.

Como saber dos riscos que pessoas comuns estao sujeitas
nesse tempo? Como os invasores se aproveitam do pouco conheci-
mento das pessoas para aplicar seus golpes? Algumas praticas para
mitigar riscos de: invasores, agentes maliciosos, pessoas esteliona-
tarias (conhecidas no mundo tecnolégico como hackers e crackers).
Qual é o objetivo desses ataques? Existem mundos subterraneos
que a maior parte das pessoas ndo conhece? Ha sombras ao nosso
redor? Tudo isso existe e precisa ser conhecido para ser combatido.

Fundamental é compreender que a privacidade®-° do indivi-

tos sdo monitorados, acompanhados e observados. A vigilancia se insinua em es-
tado liquido.” BAUMAN, Zygmunt. Vigilancia liquida. Rio de Janeiro: Zahar, 2024.
E-book.

5 “A literatura atual sobre privacidade tem destacado, quase que de forma
unanime, que a nog¢do tradicional de privacidade, restrita a intimidade e ao direito
de ser deixado s6, ndo é mais compativel com a complexidade dos desafios ine-
rentes a economia movida a dados e a vigilancia. Dai a adverténcia de Rodot3, de
que ‘o problema da circulagao das informagdes pessoais, portanto, ndo pode ser
solucionado somente a partir das nog¢des correntes de privacidade’ e que ‘privaci-
dade ndo mais se confunde com o que é secreto’, motivo pelo qual ‘(... pode-se dizer
que hoje a sequéncia quantitativamente mais relevante é ‘pessoa-informacdo-cir-
culagao-controle’, e ndo mais apenas ‘pessoa-informacgao-sigilo’, em torno da qual
foi construida a nocéo classica de privacidade”. FRAZAO, Ana. Objetivos e alcance
da Lei Geral de Protecdo de Dados. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA,
Milena. Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no Direito
Brasileiro. Sdo Paulo: Thomson Reuters RT, 2019, p. 105.

6 “Privacidade como autodeterminagdo informativa/existencial e reco-
nhecimento da constru¢do dindmica da identidade pessoal conjugam-se, assim,
como novas normas de manifestacdo da protecdo juridica da pessoa humana conta
as ameacas de estigmatizacdo e discriminagdo oriundas do desenvolvimento tec-
nolégico. Com efeito, a principal preocupacgdo com relagdo ao armazenamento e
circulagao de informagdes relativas a pessoa humana diz respeito a sua utilizacao
para submeté-la a estigmas, viabilizando sua discriminag¢ao perante as demais. En-
tre os direitos dados relativos a pessoa, alguns sao especialmente idoneos a facili-
tar processos sociais de exclusdo e segregacdo, razdo pela qual seu controle deve
ser ainda mais rigoroso. Essa é a chave de leitura adequada para compreender a
qualificagdo de dados pessoais sensiveis” KONDER, Carlos Nelson. O trata-
mento de dados sensiveis a luz da Lei 13.709/2018. In: TEPEDINO, Gustavo;
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duo é um direito fundamental previsto na Constituicdo, bem como
a protecdo de dados pessoais, a inviolabilidade da intimidade, da
honra e da imagem (CF art. 52, X, XI, XII e LXXVIII e LGPD, art. 22,1 e
IV), considerados também direitos da personalidade’-8.

Para facilitar a compreensdo, segue esquema elaborado
pela autora, a respeito da privacidade, intimidade e sua relacao com
a LGPD, na triade pessoa - informacao - sigilo:

PRIVACIDADE | E o oposto de Publico. No cotidiano, privacidade é
algo restrito ao publico em geral. Na esfera privada hd possibilida-
de de outras inseridas, como: esfera privada ampla (dados pessoais
em contratos, parceiros com informagées importantes para negaocios,
redes sociais publicas cujo contetido é definido pela prépria pessoa,
etc.), esfera privada restrita (pessoas do trabalho, pessoas amigas
em geral, familiares distantes, redes sociais restritas definidas pela
propria pessoa), esfera intima (circulo restrito de pessoas escolhidas
pela prépria pessoa e suas redes sociais privativas com contetido con-
trolado), esfera do segredo (sé a pessoa o sabe).

FRAZAO, Ana; OLIVA, Milena. Lei Geral de Protecao de Dados Pessoais e suas re-
percussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters RT, 2019, p. 451

7 A prof. Silmara ]. Chinellato, destaca, ao comentar os artigos 11 ¢ 12 do
Codigo Civil, que os direitos da personalidade sdo inalienaveis, imprescritiveis e
impenhoraveis e que qualquer ameaca ou lesdo ao direito da personalidade gera
possibilidade do exercicio do direito de reclamar perdas e danos, inclusive em ca-
rater preventivo, que a opg¢do do legislador (CC, art. 12) foi pela enumerag¢io nao
exaustiva dos direitos, ou seja, os direitos da personalidade ndo tém um rol taxa-
tivo. Traz que a classificacao de Carlos Alberto Bittar de que direitos da persona-
lidade sdo divididos em trés categorias basicas: fisicos, psiquicos e morais. Sobre
Direitos da personalidade ver. CHINELLATO, Silmara Juny. Comentarios ao art. 11 e
12 do CC (dos direitos da personalidade). In: MACHADO, Antonio Claudio da Cos-

ta; . (Coords.) Cédigo Civil Interpretado artigo por artigo. 15 ed. Sdo Paulo:
Ed. Manole, 2022. p. 116-117
8 Nas sdbias, atualissimas e oportunas palavras de Rubens Limongi Fran-

¢a, “Direitos da personalidade sdo faculdades juridicas cujo objeto sdo os diversos
aspectos da proépria pessoa do sujeito, bem como, as suas emanagdes e prolon-
gamentos.”, que comecou suas andlises sobre o tema em 1954, consolidando em
coordenadas fundamentais do Direito da Personalidade no texto publicado em
1983, ainda ferramenta fundamental para o estudo da matéria. FRANCA, Rubens
Limongi. Direitos da personalidade: coordenadas fundamentais. Revista dos Tri-
bunais, Sdo Paulo, ano 567, p. 9, jan. 1983
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INTIMIDADE | Séo esferas limitadas, pequenas. Intimidade significa
escolher quem pode pertencer a sua esfera intima (a pessoa estabele-
ce os limites, seleciona, com cuidado, nas redes sociais sua intimidade
pode vazar e se torna incontroldvel a amplitude da divulgagdo). S6 ha
intimidade plena se houver liberdade de selecdo de quem pertence a
sua esfera mais restrita. O segredo é essencialmente interno, de den-
tro da pessoa humana. Se houver compartilhamento, pode deixar de
ser segredo, um risco a ser analisado. Segredo, sobretudo, deveria ser
s6 algo que ndo prejudica a pessoa (se prejudica, pode ser um trauma
ou mesmo um sinal de abuso sofrido) ou que ndo prejudique outros
(se prejudica outros, pode ser um ilicito ou por ser algo antiético).

PRIVACIDADE e INTIMIDADE na LGPD | A LGPD traz obrigagdes para
quem cuida de dados das pessoas, o foco é a defesa dos dados pessoais
do ser humano vivo, ou pessoa titular de dados pessoais. Destaque:
Hd um direito em evidéncia, o da autodeterminagdo informativa, di-
reito da pessoa titular de poder escolher, entre outros, de com quem
ele quer compartilhar seus dados pessoais e determinar até quando.
Significa que a pessoa titular estabelece os limites das informagées
na esfera da privacidade ampla e preserva sua intimidade, A lei traz
algumas regras que agentes de tratamento (empresas em geral) po-
dem cuidar dos dados pessoais porque estd dentro de obrigagdo legal,
contratual, protegdo do crédito, tutela da satide, etc. Hd ainda a re-
gra de ouro, o consentimento da pessoa titular (regra primordial da
LGPD, apenas ndo utilizada quando hd bases legais que excluem sua
necessidade), que pode ser revogado a qualquer tempo. Sem atendi-
mento ds regras ninguém pode tratar os dados pessoais nos negocios.

A imagem abaixo, apresenta um esquema hierarquico ela-
borado pela autora, com cinco niveis de privacidade de dados, do
mais publico ao mais privado. A educagdo para a preservacao da
intimidade e do direito ao segredo é fundamental. Em resumo, o
esquema demonstra um gradiente de privacidade, desde dados
completamente acessiveis por qualquer pessoa até dados altamen-
te protegidos e confidenciais.
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* Todas o3 dadios pessoais
eatio disponiveis, sem

Dumfnin Pl:lb[l'l:ﬂ controds de scesso.

+ D dados petacan precoiam de um
a limite bem definide a ser pelas regras
FrWBdU Hn‘lplﬂ [egais, tratadas com transparéncia

pelos agontes de tratamento.

* O dados pessoais podem ber um riger mabor
da Limitagbes, come dados passoals
pEnArvE [, Com controles moks ngidos &
utilizagio limitada.

Privado Restrito

* Diove ser proservada ate o limite da absoluta
e necessidode, Focar na educagio o cultura da
Intimidade privacidade, Utilizar de lorma muits restritn o
dodos pessoals, especialments o8 sanid Weas,

+ Mo deve ser adentrade sem permissao do titulas,
Educagao para @ preservagio da intimidade e do direito a0
0 megredo ssudivel.

E com esse parametro definido da privacidade, advém outra
vertente fundamental na vigilancia liquida, amplia-se para informa-
¢do, circulacdo e controle. Nao basta mais s6 proteger a intimidade
e o segredo, é necessario cuidar para evitar circulacdo desnecessa-
ria de dados pessoais, e estabelecer controles de acesso a tais da-
dos pessoais. Com isso segue-se para sugestdes de a¢oes, cuidados
a serem aprimorados e diminuir o risco da exposicao e utilizacao de
forma diversa da finalidade inicial. Trés visGes dessa mesma area,
da pessoa titular de dados pessoais; do poder publico e a seguranca
do individuo e das empresas privadas de monitoramento e alarmes.

3. PESSOAS TITULARES DE DADOS PESSOAIS SABEM
QUE ESTAO SENDO VIGIADAS?

A grande massa da populacdo ainda ndo tem alcance de que
se vive atualmente em ambientes com alto risco de serem vigiadas e
monitoradas sem sua percepcdo. O ponto de virada ocorreu quando
surgiram os smartphones (celulares que tem cameras, microfones,
interatividade com a internet, geolocalizagdo, compartilhamento

285



de dados, muitos pessoais e até sensiveis), sio computadores por-
tateis.

Quem nunca aceitou uma politica de privacidade de um
novo aplicativo sé para ir mais rapido? Quem nunca usou uma rede
Wi-fi publica para nao ter que usar seu pacote de dados? Quem
nunca tirou uma foto sem se preocupar com quem estava ou fundo
e publicou em redes sociais? Quem questiona para onde estdo essas
informacdes e para o que sdo utilizadas? Quem nunca recebeu uma
oferta de um produto durante um passeio num centro de compras
ou mesmo uma enxurrada de ofertas nas suas redes sociais? Magi-
ca? Nao, seus dados pessoais estdo circulando.

Qual o grande desafio? Que as pessoas sabem que estdo
sendo vigiadas, inclusive com possibilidade de isso acontecer no
seu ambiente privado restrito, IoT (internet das coisas), assistentes
virtuais, cAmeras dos seus celulares e até cameras de circuito inter-
no de monitoramento e reflitam. O limite entre o fisico e o digital.
por tras das telas e das caAmeras ha um outro mundo e 14 que seus
dados pessoais estdo circulando.

Como promover a educacdo e conscientizacdo da pessoa
titular a exercer a autodeterminacao informativa, compreendendo
por onde seus dados pessoais transitam, quem tem acesso a eles, e
como estabelecer limites. Isso é desafiador.

Essa é uma tarefa de todas as pessoas fisicas, mas sobretu-
do das pessoas juridicas, dos negbcios que tem muito mais poder
econdmico e informacional do que os individuos. E na perspectiva
do Cédigo de Defesa do Consumidor e da LGPD, o individuo é que
precisa receber toda a informacao suficientemente clara e transpa-
rente, ele é o elo mais fragil dessa cadeia de transmissao de dados,
sobretudo, dados pessoais.

Todo negdcio que tem proveito econdmico é um agente de
tratamento, ou seja, responsavel pela educacdo das pessoas titula-
res de dados pessoais. O 6nus é do controlador de dados pessoais,
quer seja no ambiente publico ou privado.

Também é tarefa da ANPD (Autoridade Nacional de Prote-
¢do de Dados) promover a cultura e a informagdo necessaria para
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que a pessoa titular possa exercer seus direitos na sua plenitude.
De forma suscinta, traz-se alguns pontos-chave:

COLETA DE DADOS: localizagdo, muitos aplicativos rastreiam a loca-
lizagdo do individuo. Microfone e Cdmeras, vdrios aplicativos podem
acessar o microfone e a sua cdmera também, e por vezes podem até
gravar sons e imagens. Informagdes de contatos, histérico de navega-
cdo, até dados biométricos podem ser coletados

COLETA DE DADOS: localizagdo, muitos aplicativos rastreiam a loca-
lizagdo do individuo. Microfone e Cdmeras, vdrios aplicativos podem
acessar o microfone e a sua cdmera também, e por vezes podem até
gravar sons e imagens. Informagdes de contatos, histdrico de navega-
¢do, até dados biométricos podem ser coletados.

PERMISSOES: nem sempre é necessdrio fornecer todas as permissoes,
é possivel customizar, limitar, mas isso dd trabalho, e muitas pessoas
ndo sabem que estdo sendo vigiadas e elas mesmas que deram a per-
missdo. Isso pode e deve ser revisto pelas pessoas e cobrado das em-
presas essa transparéncia cada vez maior.

REDES WI-FI: tenha cuidado, normalmente essas redes piblicas e
gratuitas tem pouca protecdo e podem ser um “excelente” campo
para hacker e crackers. Evite o mdximo que puder, ou limite o uso o
minimo necessdrio.

ATUALIZE sempre seus aplicativos e celulares, isso é prevencdo, pois
normalmente incluem corregdes de sequranga que foram descobertas
e melhoradas. Desative rastreadores, leia politicas de privacidade.

ATENCAO: As pessoas devem ficar muito atentas as cdmeras de vigi-
ldncia, muitas tem possibilidade de captar som além da imagem, e
até podem realizar reconhecimento facial. Questione sobre a politica
de protecdo de dados da empresa publica ou privada. E nas questdes
de seguranga publica, ainda que ndo aplicdvel a LGPD, é necessdrio
cobrar como pessoa cidadd que melhorem a captagdo das imagens e
que sejam revistos os algoritmos discriminatoérios.

4. ENTRE O PUBLICO E O PRIVADO. QUAL O LIMITE
E QUAIS OS APRENDIZADOS? PREVENCAO DE VIESES
RACISTAS EM ALGORITMOS.

A utilizacao de algoritmos em sistemas de monitoramento
pode inadvertidamente perpetuar vieses racistas, especialmen-
te em tecnologias de reconhecimento facial. Estudos indicam que
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esses sistemas apresentam taxas de erro mais altas ao identificar
individuos de pele mais escura, o que pode levar a discriminagges®.
E crucial que as politicas ptiblicas revejam essa dinamica e revisem
seus algoritmos e utilizem bases de dados diversificadas para trei-
nar seus sistemas, minimizando assim o risco de vieses.

E fundamental que a Seguranca Publica, as investigacdes
criminais sejam realizadas a nao perpetuar os estigmas e precon-
ceitos que as populagdes socialmente menos favorecidas ndo con-
tinuam a serem marginalizadas e criminalizadas apenas pela sua
localizacao (seu CEP pode determinar, inclusive, a selecdo de uma
vaga de emprego), pela sua etnia, pelo seu género, pela sua opgio
sexual, pela sua cor, pelo seu poder aquisitivo.

Isso de faz com investimento publico, conscientizacdo dos
direitos das pessoas, politicas publicas e cobranga da sociedade.

5. SEGURANCA PRIVADA. RISCOS, LIMITES E
CUIDADOS COM A PRIVACIDADE

0 tratamento inadequado de dados pessoais pode causar
riscos diversos, como vazamento de informacdes, uso indevido de
dados e discriminagdo!®. Para empresas de monitoramento, que fre-

9 Eu ndo posso me dar ao luxo de lutar por uma forma de opressdo apenas.
Nao posso me permitir acreditar que ser livre de intolerancia é um direito de um
grupo particular. E eu ndo posso tomar a liberdade de escolher entre as frentes
nas quais devo batalhar contra essas forgas de discriminagdo, onde quer que elas
aparecam para me destruir” LORDE, Audre. Ndo existe hierarquia de opressao.
1983. https://www.geledes.org.br/nao-existe-hierarquia-de-opressao/ Acesso em 12
de dezembro de 2024

10 “Em relatorio realizado pela Rede Observatério da Seguranca Publica
no ano de 2019, mais de 90% das prisdes realizadas naquele ano com ouso de
reconhecimento facial no Brasil foram de pessoas negras (NUNES, 2019). Inte-
lectuais e ativistas questionam o uso da tecnologia, apontando que em razdo de
vieses racistas/de género/idade/identidade de género, o reconhecimento facial
leva a verdadeiros danos para pessoas negras, mulheres, idoso e transsexuais/tra-
vestis - em especial no seu uso na seguranga publica e no controle imigratorio. Ao
mesmo tempo, por estarem livres do escrutinio e da violéncia do monitoramento,
a tecnologia reafirma privilégio e acessos dos detentores do poder: o homem bran-
co cisheteronormativo.” SALOMAO, Elizandra; MONTEIRO, Pedro Diogo Carvalho.
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quentemente utilizam sistemas de vigilancia por video e tecnolo-
gias de reconhecimento facial, esses riscos sao amplificados. Quais
suas responsabilidades e quais precaucdes devem ser atendidas?

Certo que imagem é dado pessoal comum, mas pode se tor-
nar sensivel dependendo da tecnologia empregada, que pode ser
reconhecimento facial, reconhecimento de voz, reconhecimento de
iris, uso de inteligéncia artificial, incluindo a generativa, entre ou-
tras tantas tecnologias existentes e que virdo a ser criadas ou de-
senvolvidas.

Para mitigar os riscos, as empresas de monitoramento e
alarmes devem adotar praticas robustas de seguranca da informa-
¢ao, incluindo a implementacado de politicas claras de privacidade,
treinamento continuo de seu time e a realizacdo de avaliacbes de
impacto sobre a protecdo de dados, sempre considerando a neces-
sidade da privacidade desde a concepg¢ao dos servicos (Privacy by
Design).

Os contratos devem ser didaticos o suficiente para que as
pessoas que contratarem os servigos de monitoramento e alarme
saibam qual a capacidade técnica dos equipamentos, se eles captam
som ou nhdo, se tem possibilidade de reconhecimento facial ou nao,
se tem utilizacdo de inteligéncia artificial, e como estdo configura-
dos todos esses sistemas.

Importante também é a conscientizacdo da pessoa contra-
tante dos servigos da sua responsabilidade no armazenamento e
divulgacdo das imagens recebidas, porque em algumas oportunida-
des 0 armazenamento é realizado pela pessoa contratante apenas,
se fora compartilhado o armazenamento conhecer o limite de res-
ponsabilidade de cada parte, tempo de armazenamento, e modos
de descarte seguro.

Limitar ao maximo o nimero de pessoas que possam ter
acesso a esses dados, se colaboradores, que seus contratos de tra-
balho prevejam cladusulas de confidencialidade e de sigilo, com im-

Entre aparelhos de repressdo e a quilombagem: vigildncia e contra-vigildncia negra
a partir do olhar de Clovis Moura. In: BARROS, Thiane Neves; SILVA, Tarcizio. Griots
e Tecnologias Digitais. Sdo Paulo: LiteraRUA, p.92.
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putacdo de penalidades, até mesmo de demissdo por justa causa,
alicercadas por politicas de condutas previamente estabelecidas
pelas partes de lado a lado.

A importancia da conscientizacdo das partes envolvidas
do cuidado na instalacdo dos dispositivos que fagam a captacao de
imagens, sons, além de dados biométricos e reconhecimento facial,
por exemplo, bem como, da qualidade dos cabos e equipamentos,
configuracdes, com os melhores controles de seguranca da infor-
macao possiveis.

E essencial educar as pessoas de que o monitoramento
é invasivo, devendo ser realizado corretamente e divulgado de
forma ostensiva, informando que o ambiente estd monitorado por
cameras, com captacdo de sons ou outros atributos especificos. A
atividade empresarial de monitoramento, alarme e vigilancia pre-
cisa ser ética e responsavel. Destaca-se alguns pontos importantes
para o monitoramento de ambientes internos, sobretudo:

PROPOSITO E NECESSIDADE DO MONITORAMENTO. Finalidade es-
pecifica, explicitas e legitimas (LGPD, art. 6% I). Empresas devem jus-
tificar o uso de cdmeras e sistemas de vigildncia para protegdo patri-
monial ou seguranga. Minimizagdo de Dados Pessoais: Apenas colete
informagées estritamente necessdrias, como imagens em locais com
risco de furto ou acesso restrito, com o nivel de tecnologia condizente
com a finalidade. Serd que tudo precisa de reconhecimento facial?
Ndo tem outra alternativa menos invasiva?

LOCALIZACAO DAS CAMERAS NAS EMPRESAS. Zonas Permitidas: Lo-
cais comuns, como recepgoes, corredores e dreas de trabalho coletivo.
Zonas Proibidas: Banheiros, vestidrios e dreas de descanso que com-
prometam a privacidade dos individuos (art. 62 IX - direitos funda-
mentais).

LOCALIZACAO DAS CAMERAS EM RESIDENCIAS PRIVADAS. Ambien-
tes externos. No perimetro atencdo se ndo invade a privacidade de
vizinhos. Na drea de lazer ou espagos de convivéncia, alerta e cuidado
para que as pessoas tenham conhecimento que estdo sendo monito-
radas, para evitar questdes de violagdo da privacidade (como pes-
soas nuas, com roupas intimas nessas dreas, visitantes, por exemplo).
Nesse caso a parte contratante deverd assinar um termo de respon-
sabilidade da divulgagdo entre seus familiares e convidados sobre a
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questdo do monitoramento e que ndo responsabiliza a empresa por
ter acesso a imagem dessa natureza. Zonas desaconselhadas: quar-
tos, banheiros, drea intima. Sempre necessdrio um termo de que a
pessoa contratante dos servigcos de monitoramento e vigildncia tenha
sido informada e desaconselhada a instalar monitoramento nesses
ambientes, assumindo a responsabilidade por essa contratagdo.

INFORMACOES AS PESSOAS TITULARES DE DADOS PESSOAIS. Trans-
paréncia: E obrigatdrio informar as pessoas que hd monitoramento
naquele espaco, inclusive se hd captagdo de sons e outras caracteris-
ticas especificas. Fundamental que haja avisos visiveis e claros, como
placas indicando “Ambiente Monitorado por video e captagdo de
som” com uma politica de privacidade detalhada acessivel. Consen-
timento: Para monitoramento em residéncias, é recomenddvel obter
o consentimento explicito de residentes ou pessoas empregadas nas
residéncias ou, no minimo, da pessoa contratante assumindo o com-
promisso e a responsabilidade pela divulgacdo do monitoramento.
Alerta especial para ambientes com criangas e adolescentes, sempre
atender ao melhor interesse do menor.

RISCOS CONHECIDOS. Invasdo de Privacidade. Monitoramento ex-
cessivo pode gerar desconforto ou ser percebido como uma violagdo
de direitos fundamentais, em que judicialmente casos envolvendo vi-
gildncia ndo consentida podem resultar em indenizagdes por danos
morais.

VAZAMENTO DE DADOS PESSOAIS. Cameras conectadas a internet
(1oT) sdo vulnerdveis a invasées, redes WI-FI com senhas fracas e am-
plamente compartilhada com diversas pessoas aumenta a possibili-
dade de o acesso indevido por terceiros e com isso graves consequén-
cias, inclusive de extorsdo por estelionatdrios.

USO INDEVIDO DE IMAGENS. Dados pessoais captados podem ser
mal utilizados, seja por pessoas internas ou externas ao local do mo-
nitoramento. Se for por pessoas colaboradoras a empregadora tem
responsabilidade objetiva pela acdo de seus subordinados, tamanha
a sua responsabilidade.

DISCRIMINACAO E PRECONCEITO. Algoritmos de reconhecimento
facial podem introduzir vieses que afetam negativamente grupos es-
pecificos, refletindo a sociedade que é racista, miségina e discrimina-
téria.
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BOAS PRATICAS. Relatério de Impacto a Protecio de Dados (RPID)
Realizar andlises periddicas para identificar riscos associados ao mo-
nitoramento e implementar medidas preventivas. Sequranga da In-
formagdo. Adotar medidas , sempre que possivel, como criptografia,
firewalls e sistemas de autenticacdo robustos para proteger as gra-
vagoes. Gestdo do Ciclo de Vida dos Dados. Definir prazos de arma-
zenamentos compativeis com a finalidade do monitoramento, cons-
tando inclusive dos contratos de prestagdo de servigos, com a devida
eliminagdo segura dos dados pessoais apds o periodo estabelecido.
Controle de Acessos. Restringir o acesso as gravagdes a pessoas estri-
tamente autorizadas. Treinamento e Educagdo. Realizar treinamento
de todas as pessoas envolvidas no processo e responsdveis pelo moni-
toramento que entendam os requisitos legais e as melhores prdticas.

PROPOSTAS DE MITIGACAO. Desenvolvimento de Politicas Internas.
Criar documentos internos sobre o uso do monitoramento, com obje-
tivos, procedimentos e responsabilidades. Implementagdo de Tecno-
logia Etica. Dar prioridade a sistemas que utilizem dados anonimiza-
dos ou solugdes que evitem capturas invasivas. Supervisdo e Auditoria.
Realizar auditorias periddicas para verificar a conformidade com a
LGPD e evitar abusos. Monitoramento Alternativo. Considerar o uso
de sensores de movimento ou alarmes que ndo capturem imagens
como solugdes menos invasivas. Acompanhamento da pessoa encar-
regada de dados pessoais. Contrate um profissional especializado em
protecdo de dados (DPO) para acompanhar e adaptar os processos
de monitoramento as exigéncias legais.

6. CONCLUSOES

0 monitoramento em ambientes internos, quando bem es-
truturado, pode promover seguranca sem sacrificar a privacidade.
Empresas e residéncias devem aliar tecnologia e boas praticas a
conformidade legal, garantindo que as operacdes sejam éticas e
transparentes. A implementacdo cuidadosa ndo apenas mitiga ris-
cos juridicos, mas também fortalece a confianca dos individuos mo-
nitorados.

A conformidade com a LGPD ndo é apenas uma obrigagao
legal, mas também uma oportunidade para as empresas de moni-
toramento e alarmes reforcarem a confianca das pessoas clientes
e do mercado. Ao adotar medidas proativas de protecdo de dados

292



pessoais e garantir a equidade em seus sistemas algoritmicos, essas
empresas contribuem para uma sociedade mais justa e segura.

A utilizacdo de treinamentos e contratos nalinguagem LGPD
Sem Juridiqués, a funcdo social do contrato e das acdes empresa-
riais contribuem significativamente na constru¢do da consciéncia
da importancia do conhecimento da utilizacdo de dados pessoais
nos negocios. Além de proporcionar uma maneira diferente e eficaz
para o fomento da cultura da privacidade.

Por fim, transformar o complexo em simples, sem perder a
profundidade, significa traduzir uma linguagem técnica densa em
termos claros, acessiveis e compreensiveis, que possam ser apli-
cados pelo maior niimero possivel de pessoas. E um compromisso
com a responsabilidade social, ética e legal, integrando a privacida-
de a todos os setores, negdcios e aspectos da vida cotidiana.
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