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S e g u r a n ç a  d a
i n f o r m a ç ã o

A  I N F O R M A Ç Ã O  P O D E
S E R  A R Q U I V O *  D E
I M A G E M ,  Á U D I O ,  V Í D E O ,
I M P R E S S A  O U  E S C R I T A
E M  P A P E L .  P O D E  S E R
T R A N S M I T I D A  P E L O S
C O R R E I O S ,  M E I O S
E L E T R Ô N I C O S  E  S E R
A R M A Z E N A D A .

S E G U R A N Ç A  

É  T O D O  D A D O *  O U
C O N J U N T O  D E  D A D O S
Q U E  T E N H A  A L G U M
S I G N I F I C A D O  P A R A
A Q U E L E  Q U E  A  R E C E B E
E  C O N S E Q U E N T E M E N T E
N E C E S S I T A  S E R
A D E Q U A D A M E N T E
P R O T E G I D A .

O  q u e  é  i n f o r m a ç ã o ?

A  S E G U R A N Ç A  D A
I N F O R M A Ç Ã O  ( S . I . )  S E
D E F I N E  C O M O  A  P R O T E Ç Ã O
D A  I N F O R M A Ç Ã O ,  O U  D E  U M
C O N J U N T O  D E  I N F O R M A Ç Õ E S
Q U E  T E N H A M  V A L O R  A  U M
I N D I V Í D U O  O U  A  U M A
O R G A N I Z A Ç Ã O .

P i l a r e s  d a  S . i
I N T E G R I D A D E *
C O N F I D E N C I A L I D A D E *
D I S P O N I B I L I D A D E *



U m a  a m e a ç a  à  s e g u r a n ç a  d a  i n f o r m a ç ã o
g e r a l m e n t e  e s t á  l i g a d a  à  a u s ê n c i a  d e  u m  d o s
p i l a r e s  d a  S . I .  e ,  q u a n d o  e s t a  v u l n e r a b i l i d a d e *
a c o n t e c e ,  p o d e m  o c o r r e r  i n c i d e n t e s  *  d e
s e g u r a n ç a ,  q u e  s ã o  e v e n t o s  a d v e r s o s ,  a i n d a
q u e  s o b  s u s p e i t a ,  r e l a c i o n a d o s  à  s e g u r a n ç a  d e
s i s t e m a  d e  c o m p u t a ç ã o  o u  r e d e  d e
c o m p u t a d o r e s .
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i n c i d e n t e  d e  s e g u r a n ç a

EXEMPLOS
A C E S S O  N Ã O  A U T O R I Z A D O ;

M O D I F I C A Ç Ã O  D E  D A D O S  N Ã O  A U T O R I Z A D A ;
D E S T R U I Ç Ã O  D E  D A D O S  P E S S O A I S ;

P E R D A  D E  D A D O S ;
D I V U L G A Ç Ã O  D E  D A D O S ;
V A Z A M E N T O *  D E  D A D O S

V I O L A Ç Ã O *  D E  D A D O S

I N C I D E N T E S  D E  S E G U R A N Ç A  -  O  Q U E  S Ã O  E  Q U A I S  M E D I D A S  T O M A R  Q U A N D O
A C O N T E C E M ?



A  v i o l a ç ã o  d e  d a d o s  c o n s i s t e
e m  u m  a t a q u e  a  d a d o s
p r i v a d o s  p o r  a l g u é m  o u  u m a
e n t i d a d e  n ã o  a u t o r i z a d a ,
c o m o  p o r  e x e m p l o  u m a
i n v a s ã o  d e  u m
h a c k e r / c r a c k e r *  a  u m  b a n c o
d e  d a d o s .

O  v a z a m e n t o  d e  d a d o s  é  a
t r a n s m i s s ã o *  n ã o  a u t o r i z a d a
d e  i n f o r m a ç õ e s  p a r a
d e s t i n a t á r i o s  e x t e r n o s ,  s e j a
n a  f o r m a  f í s i c a  o u  d i g i t a l .  

TODO VAZAMENTO DE
DADO É INCIDENTE
DE SEGURANÇA.

MAS NEM TODO INCIDENTE DE
SEGURANÇA ENVOLVE DADOS PESSOAIS

Violação de dados vs. 

Vazamento de dados

A VIOLAÇÃO

OCORRE DE

FORA PARA

DENTRO E O

VAZAMENTO DE  

DENTRO PARA

FORA
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D i c a s  p a r a  p r e v e n i r
U M  I N C I D E N T E *  D E  S E G U R A N Ç A

Confirmação de dados: Fique
atento, não confirme dados que
venham por e-mail, mensageiro
instantâneo (WhatsApp), rede
social, telefone ou SMS. As
instituições bancárias,
educacionais e órgãos públicos
utilizam seus meios oficiais e suas
próprias ferramentas para contato
com os usuários.

Cadastre novos e-mails em sites
de e-commerce, como medida
preventiva.

Utilize senhas seguras, com um
mínimo de 8 dígitos.

Cadastro no App "Caixa Tem"
para acesso a serviços sociais,
evitando que terceiros façam este
cadastro com seus dados, após
recente vazamento*. 

Utilize sites seguros.

Proteja seus idosos: Ajude a rever
senhas, e-mails, criar autenticação
em duas etapas, oriente e crie
códigos seguros de comunicação.

 

C O M I S S Ã O  D E  P R I V A C I D A D E  E  P R O T E Ç Ã O  D E  D A D O S  -  O A B / S P  -  J U L H O  2 0 2 1  -  P .  5
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A C O N T E C E M ?

M A N T E N H A - S E  V I G I L A N T E  C O M  O

Q U E  E S T Á  A  S E U  A L C A N C E .



COMO ESCOLHER UMA

SENHA
SEGURA

Escolha senhas fortes,
misture números, letras e
caracteres (3xem$Pl0);

Fuja de datas de aniversário;

Não coloque nome de
parente ou animal de
estimação;

Esqueça o "123456";

Utilize criptografia*;

Utilize gerenciador de
senhas.

NÃO DEIXE A
SENHA

ANOTADA EM
POST IT NO SEU

MONITOR!
 

 



M E U S  D A D O S  V A Z A R A M .  E
a g o r a ?
Q U A I S  M E D I D A S  D E V E M  S E R  A D O T A D A S  P A R A  M I T I G A R  O S
E F E I T O S  D E  U M A  V I O L A Ç Ã O *  D E  D A D O S  P E S S O A I S ?

O  U S O  I N D E V I D O  E  N Ã O
A U T O R I Z A D O  D E  D A D O S
P E S S O A I S  P O D E  C A U S A R

I N Ú M E R O S  T R A N S T O R N O S  A O S
T I T U L A R E S * .

S E  I S S O  A C O N T E C E R  C O M  V O C Ê ,
A D O T E  A S  S E G U I N T E S
P R O V I D Ê N C I A S :

2 .  P R O V A S

Obtenha o maior número possível de
provas e evidências* possíveis. Isso
pode ser obtido através de prints* de
mensagens, notícias ou testemunhas.

1 .  N Ã O  A P A G U E  A S  C O N V E R S A S  E
E - M A I L S

Não apague as mensagens que
contenham evidências* dos dados*.

a 3ª Delegacia de Polícia
sobre violação de

DispositivoS eletrônicos e
rede de dados fica em São

paulo
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3 .  B O L E T I M  D E  O C O R R Ê N C I A

Dirigir-se imediatamente à Delegacia
de Polícia mais próxima para
registrar um boletim de ocorrência.
Em São Paulo temos a 3ª Delegacia
de Polícia sobre Violação de
Dispositivo.



5 .  N O T I F I Q U E  I N S T I T U I Ç Õ E S
B A N C Á R I A S

Acompanhe também os extratos da

conta bancária e de cartão de crédito. 

4 .  I N F O R M E  F A M I L I A R E S  E  A M I G O S

Avise os amigos, familiares e em redes

sociais a fim de evitar que caiam em

algum golpe.

O  B A N C O  C E N T R A L  D I S P O N I B I L I Z A ,  V I A  S I T E ,  C O N S U L T A  G R A T U I T A
A  I N F O R M A Ç Õ E S  D E  C H A V E S  P I X ,  E M P R É S T I M O S  E
F I N A N C I A M E N T O S ,  C O N T A S  E M  B A N C O  E  O U T R O S  E M  N O M E  D O
T I T U L A R  D O S  D A D O S  -
H T T P S : / / W W W . B C B . G O V . B R / C I D A D A N I A F I N A N C E I R A / R E G I S T R A T O .
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6 .  M O N I T O R E  A  M O V I M E N T A Ç Ã O
D O  S E U  C A D A S T R O  N O  S P C / S E R A S A

Atualmente empresas especializadas

em proteção ao crédito oferecem

serviços de alerta para monitorar a

movimentação, consultas, fraudes,

restrições e alterações de registro

pessoal entre outros.

7 .  A C I O N E  A  A N P D

Se ainda o vazamento* não foi

informado pelos canais de

comunicação ou pela Empresa ou

pela Pessoa que estava sob a tutela* e

responsabilidade pelo tratamento*

dos dados pessoais* notifique a ANPD

através de peticionamento eletrônico.

https://www.bcb.gov.br/cidadaniafinanceira/registrato


O  vazamento *  de  dados  de  cr ianças  e
adolescentes  não  diz  respe i to
exc lus ivamente  à  LGPD * ,  mas  também  ao
Estatuto  da  Cr iança  e  do  Adolescente ,  que
prevê ,  no  ar t igo  17 ,  a  proteção  à
inv io lab i l idade  da  in tegr idade  f í s ica ,

ps íqu ica  e  moral  da  cr iança  e  do
adolescente ,  abrangendo  a  preservação  da
imagem  e  da  ident idade .  

É  importante  re forçar  a  necess idade  da
preservação  da  pr ivac idade *  e
integr idade *  de  qualquer  menor  que
tenha  seus  dados *  expostos .  

A  ide ia  não  é  impedi r ,  por  completo ,  a
expos ição  e  o  t ratamento *  de  dados
pessoa is *  de  cr ianças  e  adolescentes ,  o
que  lhes  negar ia  o  di re i to  de  part ic ipação
na  soc iedade  da  in formação .  

Porém ,  seus  dados *  devem  ser  t ratados *

somente  quando  requer ido ,  e  apenas  os
dados  mínimos  necessár ios ,  cons iderando ,

espec ia lmente ,  seu  di re i to  –  e  vontade  –

de  in tegração ,  sua  pecul ia r  condição  de
vulnerabi l idade *  e  qual idade  de  ser  em
desenvo lv imento .

C A B E  À S  I N S T I T U I Ç Õ E S  D E
E N S I N O  E  D E M A I S

E N T I D A D E S  Q U E  T R A T A M
D A D O S  P E S S O A I S *  D E

C R I A N Ç A S  E
A D O L E S C E N T E S ,  A
M A N U T E N Ç Ã O  D E

P O L Í T I C A S  R E L A T I V A S  À
S E G U R A N Ç A  D A

I N F O R M A Ç Ã O  S E M P R E
A T U A L I Z A D A S ,  A

P R O M O Ç Ã O  D A  E D U C A Ç Ã O
D I G I T A L  D A Q U E L E S  Q U E
L I D A M  C O M  O S  D A D O S * ,

A S S I M  C O M O  T R A Ç A R
M E I O S  P A R A

I D E N T I F I C A Ç Ã O  E
C O N T E N Ç Ã O  D E

I N C I D E N T E S * .

VAZAMENTO DE DADOS DE

CRIANÇAS e adolescentes
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I m p o r t a n t e  l e m b r a r  t a m b é m  a  m á x i m a
q u e  " c o n t e ú d o  n a  i n t e r n e t  n ã o  t e m
d e v o l u ç ã o " .  A s s i m ,  o s  d a d o s *  e
i n f o r m a ç õ e s  c o l e t a d o s ,  p u b l i c a d o s  e
c o m p a r t i l h a d o s ,  p o d e r ã o ,  e m  e v e n t u a i s
a t a q u e s  e  v a z a m e n t o s ,  f u g i r  d o  c o n t r o l e
d o  m e n o r ,  d o s  s e u s  r e s p o n s á v e i s  e  d o
p r ó p r i o  C o n t r o l a d o r * .

 

E M  C A S O  D E  P U B L I C A Ç Ã O  D E  C O N T E Ú D O  N Ã O  A U T O R I Z A D O
E M  R E D E  S O C I A L ,  O  M A R C O  C I V I L  D A  I N T E R N E T *  ( L E I
1 2 . 9 6 5 / 1 4 )  P R E V Ê  A  R E M O Ç Ã O  D O  C O N T E Ú D O  Q U E  E X P Õ E  A
C R I A N Ç A / A D O L E S C E N T E ,  M A N T E N D O - S E  A  P R E S E R V A Ç Ã O
D O S  D A D O S  Q U E  P O S S A M  I D E N T I F I C A R  P O S S Í V E I S  A U T O R E S
D A  P U B L I C A Ç Ã O .

VAZAMENTO DE DADOS DE

CRIANÇAS e adolescentes

a real necessidade; 
os possíveis riscos; e
em regra, é preciso obter consentimento* de
forma específica e destacada, dentro da lei.

A existência de riscos não significa que dados
pessoais* de crianças e adolescentes não podem
ser tratados. Porém, é importante lembrar que é
imprescindível que se avalie:
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GLOSSÁRIO

a real necessidade; 
os possíveis riscos; e
em regra, é preciso obter consentimento de
forma específica e destacada, dentro da lei.

A existência de riscos não significa que dados
pessoais de crianças e adolescentes não podem
ser tratados. Porém, é importante lembrar que é
imprescindível que se avalie:
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A ç ã o  p r e v e n t i v a  –  A ç ã o  p a r a  e l i m i n a r  a  c a u s a  p o t e n c i a l ,  n ã o  c o n f o r m i d a d e  o u  o u t r a
s i t u a ç ã o  i n d e s e j á v e l ,  o u  s e j a ,  a ç ã o  p a r a  p r e v e n i r  o  a c e s s o  a o s  d a d o s  p e s s o a i s  o u
m e s m o  v a z a m e n t o ,  c o m o  p o r  e x e m p l o :  c r i a ç ã o  d e  s e n h a s  c o m  m a i o r  s e g u r a n ç a ,  n ã o
r e m e t e n d o  a  d a t a s  d e  a n i v e r s á r i o ,  a p e l i d o s ,  e t c . ,  n ã o  d i v u l g a r  s e n h a s  –  q u e  d e v e m  s e r
p e s s o a i s  e  i n t r a n s f e r í v e i s - ,  n ã o  u t i l i z a r  s e m p r e  a  m e s m a  s e n h a ,  i n s t a l a r  p r o g r a m a s  d e
c o m p u t a d o r e s  p a r a  d e t e c t a r  v í r u s ,  n u n c a  i n s e r i r  o u  f o r n e c e r  s e u s  d a d o s  p e s s o a i s  p a r a
p e s s o a s  d e s c o n h e c i d a s ,  e - m a i l s  ,  e t c .  J a m a i s  d e i x e  e x t r a t o s  b a n c á r i o s  i m p r e s s o s ,
c a r t õ e s  d e  c r é d i t o s ,  i m p o s t o  d e  r e n d a ,  d o c u m e n t o s  f i s c a i s  o u  c o n t a s  d e  t e l e f o n e  à
v i s t a .  R e c o m e n d a - s e ,  i n c l u s i v e ,  d e s t r u i r  e s s a s  i n f o r m a ç õ e s ,  c a s o  p r e t e n d a  j o g a r  f o r a
t a i s  d o c u m e n t o s .  P r o t e j a  s u a s  i n f o r m a ç õ e s  s e j a  n o  a m b i e n t e  r e s i d e n c i a l ,  p ú b l i c o  o u
e s c r i t ó r i o s  e  e s c o l a s .
 
A m e a ç a  –  C a u s a  p o t e n c i a l  d e  u m  f u t u r o  i n c i d e n t e  i n d e s e j a d o .  T o m e  c u i d a d o  c o m  e -
m a i l s  e s t r a n h o s ,  m e n s a g e n s  p a r a  o b r i g a r  a  i n s t a l a ç ã o  d e  s o f t w a r e s ,  m e n s a g e n s  p o r
w h a t s a p p ,  t o r p e d o s  p e l o  c e l u l a r  s o l i c i t a n d o  c a d a s t r a m e n t o  d e  d a d o s  p e s s o a i s  e
s e n h a s .  E s s a s  a t i v i d a d e s  p o d e m  r e s u l t a r  n o  d a n o  a o s  s e u s  d a d o s  p e s s o a i s  o u  a o
s i s t e m a  d e  i n f o r m a ç ã o  ( c o m p u t a d o r e s  e  c e l u l a r e s ) .  
 
A r q u i v o  -  C o n j u n t o  d e  d o c u m e n t o s  p r o d u z i d o s  e  a c u m u l a d o s  p o r  u m a  e n t i d a d e
c o l e t i v a ,  p ú b l i c a  o u  p r i v a d a ,  p e s s o a  o u  f a m í l i a ,  n o  d e s e m p e n h o  d e  s u a s  a t i v i d a d e s ,
i n d e p e n d e n t e m e n t e  d a  n a t u r e z a  d o  s u p o r t e .

A r q u i v o  d i g i t a l  -  C o n j u n t o  d e  b i t s  q u e  f o r m a m  u m a  u n i d a d e  l ó g i c a  i n t e r p r e t á v e l  p o r
u m  p r o g r a m a  d e  c o m p u t a d o r  e  a r m a z e n a d a  e m  s u p o r t e  a p r o p r i a d o .
 
A t a q u e  –  U m a  t e n t a t i v a  d e  d e s t r u i r ,  e x p o r ,  a l t e r a r ,  i n u t i l i z a r ,  r o u b a r  e  o b t e r  a c e s s o  n ã o
a u t o r i z a d o ,  o u  f a z e r  u s o  n ã o  a u t o r i z a d o  d e  i n f o r m a ç õ e s  p e s s o a i s .  
 
A t i v o  –  Q u a l q u e r  c o i s a  q u e  t e n h a  v a l o r  p a r a  o r g a n i z a ç ã o  o u  e m p r e s a .  E s t a  é  u m a
d e f i n i ç ã o  a m p l a ,  v o c ê  p o d e  p e n s a r  n a s  i n s t a l a ç õ e s ,  i n f o r m a ç ã o ,  s o f t w a r e s  ( p r o g r a m a s
d e  c o m p u t a d o r ) ,  h a r d w a r e s  ( c o m p u t a d o r e s  e  s e r v i d o r e s ) .  
 
A u t e n t i c i d a d e  -  P r o p r i e d a d e  d e  u m a  e n t i d a d e  s e r  o  q u e  a f i r m a  o  q u e  é .
 
C o n f i a b i l i d a d e  –  A c e s s a r  s i t e s ,  c o n t a t o s ,  c o n t e ú d o s  q u e  d ã o  s e g u r a n ç a  a o  u s u á r i o ,
e s t ã o  e m  a m b i e n t e  s e g u r o ,  p r o t e g i d o s  p o r  s e n h a  c o m  a  f i g u r a  d e  u m  c a d e a d o  n o
e n d e r e ç o  d e  a c e s s o .

C o n f i d e n c i a l i d a d e  -  C o n t r o l e  d o  a c e s s o  à  i n f o r m a ç ã o ,  c o n f o r m e  a u t o r i z a ç ã o  e
n e c e s s i d a d e  d a  e m p r e s a .  O  c o n c e i t o  d e  c o n f i d e n c i a l i d a d e  b u s c a  p r e v e n i r  a  d i v u l g a ç ã o
i n t e n c i o n a l  o u  n ã o  i n t e n c i o n a l  d o  c o n t e ú d o  d e  u m a  m e n s a g e m .  A  p e r d a  d e
c o n f i d e n c i a l i d a d e  p o d e  o c o r r e r  d e  v á r i a s  m a n e i r a s ,  t a i s  c o m o  p e l a  d i v u l g a ç ã o
i n t e n c i o n a l  d e  u m a  i n f o r m a ç ã o  p r i v a d a  d e  u m  c i d a d ã o  o u  d e  u m a  e m p r e s a  o u  p e l o
m a u  u s o  d e  c r e d e n c i a i s  d e  a c e s s o  à  r e d e ,  c o m o  p o r  e x e m p l o  a c e s s o  à  i n t e r n e t ,  c u i d a d o
a o  u s a r  w i - f i  q u e  n ã o  t e n h a m  s e n h a  p r o t e g e n d o .

C o n s e n t i m e n t o  -  M a n i f e s t a ç ã o  l i v r e ,  i n f o r m a d a  e  i n e q u í v o c a  p e l a  q u a l  o  t i t u l a r
c o n c o r d a  c o m  o  t r a t a m e n t o  d e  s e u s  d a d o s  p e s s o a i s  p a r a  u m a  f i n a l i d a d e  d e t e r m i n a d a .

C o n t r o l a d o r  -  A  p e s s o a  n a t u r a l  o u  j u r í d i c a ,  d e  d i r e i t o  p ú b l i c o  o u  p r i v a d o ,  a  q u e m
c o m p e t e m  a s  d e c i s õ e s  r e f e r e n t e s  a o  t r a t a m e n t o  d e  d a d o s  p e s s o a i s .  Q u e m  o b t e v e  o s
d a d o s  p e s s o a i s  d i r e t a m e n t e  d o  t i t u l a r  d e  d a d o s  p e s s o a i s .
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C r i p t o g r a f i a  -  M é t o d o  d e  c o d i f i c a ç ã o  d e  d a d o s  s e g u n d o  a l g o r i t m o  e s p e c í f i c o  e  c h a v e
s e c r e t a ,  d e  f o r m a  q u e  s o m e n t e  o s  u s u á r i o s  a u t o r i z a d o s  p o s s a m  r e s t a b e l e c e r  s u a  f o r m a
o r i g i n a l .  C i ê n c i a  e  a r  t e  d e  e s c r e v e r  m e n s a g e n s  e m  f o r m a  c i f r a d a  o u  e m  c ó d i g o .  É  p a r t e
d e  u m  c a m p o  d e  e s t u d o s  q u e  t r a t a  d a s  c o m u n i c a ç õ e s  s e c r e t a s .  É  u s a d a ,  d e n t r e  o u t r a s
f i n a l i d a d e s ,  p a r a :  a u t e n t i c a r  a  i d e n t i d a d e  d e  u s u á r i o s ;  a u t e n t i c a r  t r a n s a ç õ e s  b a n c á r i a s ;
p r o t e g e r  a  i n t e g r i d a d e  d e  t r a n s f e r ê n c i a s  e l e t r ô n i c a s  d e  f u n d o s ;  e  p r o t e g e r  o  s i g i l o  d e
c o m u n i c a ç õ e s  p e s s o a i s  e  c o m e r c i a i s .

D a d o  -  R e p r e s e n t a ç ã o  d e  t o d o  e  q u a l q u e r  e l e m e n t o  d e  c o n t e ú d o  c o g n i t i v o ,  p a s s í v e l  d e
s e r  c o m u n i c a d a ,  p r o c e s s a d a  e  i n t e r p r e t a d a  d e  f o r m a  m a n u a l  o u  a u t o m á t i c a .

D a d o s  p e s s o a i s  -  I n f o r m a ç ã o  r e l a c i o n a d a  a  p e s s o a  n a t u r a l  i d e n t i f i c a d a  o u  i d e n t i f i c á v e l ,
o u  s e j a ,  q u a l q u e r  d a d o  e m  q u e  a  p e s s o a  p o s s a  s e r  i d e n t i f i c a d a  d i r e t a  o u
i n d i r e t a m e n t e ,  c o m o  o  n o m e ,  n ú m e r o  d e  i d e n t i f i c a ç ã o  o u  a  u m  o u  m a i s  e l e m e n t o s
e s p e c í f i c o s  d a  s u a  i d e n t i d a d e  f í s i c a ,  f i s i o l ó g i c a ,  m e n t a l ,  e c o n ô m i c a ,  c u l t u r a l ,  s o c i a l  e
o u t r o s ,  t a i s  c o m o  n o m e ,  C P F ,  C N H ,  n ú m e r o  d o  c e l u l a r ,  t a t u a g e m ,  f o t o ,  n o m e  n a  r e d e
s o c i a l ,  e - m a i l ,  e n t r e  o u t r o s .

D a d o s  p e s s o a i s  s e n s í v e i s  -  S e  o s  d a d o s  p e s s o a i s  f o r e m  s o b r e  o r i g e m  r a c i a l  o u  é t n i c a ,
c o n v i c ç ã o  r e l i g i o s a ,  o p i n i ã o  p o l í t i c a ,  f i l i a ç ã o  a  s i n d i c a t o  o u  o r g a n i z a ç ã o  d e  c a r á t e r
r e l i g i o s o ,  p o l í t i c o ,  o u  f i l o s ó f i c o ,  r e f e r e n t e  à  s a ú d e  o u  v i d a  s e x u a l ,  d a d o  g e n é t i c o  o u
b i o m é t r i c o ,  q u a n d o  v i n c u l a d o  a  u m a  p e s s o a  n a t u r a l ,  s ã o  c o n s i d e r a d o s  D a d o s  P e s s o a i s
S e n s í v e i s .  E s s e s  d a d o s  p o d e m  s u j e i t a r  s e u  t i t u l a r  a  p r á t i c a s  d i s c r i m i n a t ó r i a s  o u
p e r m i t i r  a  s u a  i d e n t i f i c a ç ã o  s e m  q u a l q u e r  d ú v i d a .

E v i d ê n c i a s  –  T o d o  t i p o  d e  i n f o r m a ç ã o  d o c u m e n t a d a  q u e  p o s s a  f a z e r  p r o v a  d e  a l g o ,
c o m p r o v a ç ã o  d e  u m a  a ç ã o .

E x p o s i ç ã o  –  E x p o s i ç ã o  é  u m a  c i r c u n s t â n c i a  d e  e s t a r  e x p o s t o  a o s  p r e j u í z o s  o r i u n d o s  d e
u m  a g e n t e  a m e a ç a d o r ,  p o r  e x e m p l o  s i t e s ,  l i n k s  ,  p r o p a g a n d a s  ,  a n ú n c i o s  d e  c u r s o s ,
p r o d u t o s  d e  i n t e r e s s e ,  j o g o s  d e  p e r f i s  e m  a l g u m a s  r e d e s  s o c i a i s ,  m o s t r a r
e x c e s s i v a m e n t e  a  v i d a  n o  f a c e b o o k ,  i n s t a g r a m ,  t w i t t e r ,  s i t e s  d e  r e l a c i o n a m e n t o ,  q u e
n a  v e r d a d e  p o d e m  t o r n a r -  s e  e m  u m a  a r m a d i l h a  p o t e n c i a l .  

G e r e n c i a m e n t o  d e  r i s c o s  –  A t i v i d a d e s  c o o r d e n a d a s  p a r a  d i r e c i o n a r  u m a  o r g a n i z a ç ã o  n o
q u e  d i z  r e s p e i t o  a o  r i s c o .
 
G e s t ã o  d a  i n f o r m a ç ã o -  G e s t ã o  d a  i n f o r m a ç ã o  d e s c r e v e  o s  m e i o s  p e l o s  q u a i s  u m a
o r g a n i z a ç ã o  p l a n e j a ,  c o l e t a ,  o r g a n i z a ,  u s a ,  c o n t r o l a ,  d i m e n s i o n a ,  e  d e s c a r t a  a  s u a
i n f o r m a ç ã o  e  a t r a v é s  d a  q u a l  g a r a n t e  q u e  o  v a l o r  d e s s a  i n f o r m a ç ã o  s e j a  i d e n t i f i c a d o  e
e x p l o r a d o  e m  t o d a  a  s u a  e x t e n s ã o .

H a c k e r  -  U s a m  s u a  i n t e l i g ê n c i a  d e  m a n e i r a  p o s i t i v a ,  c o n s t r o e m  c o i s a s ,  c r a c k e r s  s ó
d e s t r o e m .  I n f e l i z m e n t e ,  a  c o n f u s ã o  é  t a n t a  q u e  e x i s t e m  c a s o s  d e  l i v r o s  e  m e s m o  f i l m e s
l e g e n d a d o s ,  o n d e  o  t e r m o  " C r a c k e r "  é  s u b s t i t u í d o  p o r  " H a c k e r "  p e l o  t r a d u t o r .  ( C a r l o s  E .
M o r i m o t o .  D i c i o n á r i o  d e  T e r m o s  T é c n i c o s  d e  I n f o r m á t i c a  -  3 a .  e d i ç ã o  ( L o c a i s  d o  K i n d l e
2 4 6 5 - 2 4 6 6 ) .  E d i ç ã o  d o  K i n d l e . )  

I n c i d e n t e  -  é  u m  e v e n t o  d e  s e g u r a n ç a  o u  u m  c o n j u n t o  d e l e s ,  c o n f i r m a d o  o u  s o b
s u s p e i t a  d e  i m p a c t a r  a  d i s p o n i b i l i d a d e ,  i n t e g r i d a d e ,  c o n f i d e n c i a l i d a d e  o u  a
a u t e n t i c i d a d e  d e  u m  a t i v o  d e  i n f o r m a ç ã o ,  a s s i m  c o m o  q u a l q u e r  v i o l a ç ã o  d a  P o l í t i c a  d e
S e g u r a n ç a  d a  I n f o r m a ç ã o  e  C o m u n i c a ç õ e s .
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L G P D  -  L e i  G e r a l  d e  P r o t e ç ã o  d e  D a d o s  P e s s o a i s  –  A  L e i  n °  1 3 . 7 0 9 / 2 0 1 8 ,  q u e  f o i  c r i a d a
p a r a  p r o t e g e r  o s  d i r e i t o s  f u n d a m e n t a i s  d e  l i b e r d a d e  e  d e  p r i v a c i d a d e  e  a  l i v r e
f o r m a ç ã o  d a  p e r s o n a l i d a d e  d e  c a d a  i n d i v í d u o .  A  l e i  c u i d a  d o  t r a t a m e n t o  d e  d a d o s
p e s s o a i s ,  q u e  e s t e j a m  e m  m e i o  f í s i c o  o u  d i g i t a l ,  r e a l i z a d o  p o r  p e s s o a  f í s i c a  o u  j u r í d i c a ,
d e  d i r e i t o  p ú b l i c o  o u  p r i v a d o ,  e  c o m p o n d o  u m  a m p l o  c o n j u n t o  d e  o p e r a ç õ e s  r e a l i z a d a s
e m  m e i o s  f í s i c o s  o u  d i g i t a i s .  

M a r c o  C i v i l  d a  I n t e r n e t  -  A  L e i  n º  1 2 . 9 6 5 / 2 0 1 4 ,  q u e  e s t a b e l e c e u  u m  c o n j u n t o  d e
p r i n c í p i o s  e  g a r a n t i a s ,  d i r e i t o s  e  d e v e r e s  p a r a  o  u s o  d a  I n t e r n e t  n o  B r a s i l  e ,  a l é m  d e
g a r a n t i r  a  p r i v a c i d a d e  e  p r o t e ç ã o  d e  d a d o s  p e s s o a i s ,  a s s e g u r a  a  d i s p o n i b i l i z a ç ã o
d e s s e s  d a d o s  m e d i a n t e  o r d e m  j u d i c i a l .  

N ã o  r e p ú d i o  –  H a b i l i d a d e  d e  p r o v a r  a  o c o r r ê n c i a  d e  u m  s u p o s t o  e v e n t o  o u  a ç ã o  e  s u a
o r i g e m .

P r i n t s  –  I m a g e n s  r e g i s t r a d a s  d e  t e l a s ,  t a i s  c o m o  c o m p u t a d o r e s ,  c e l u l a r e s ,  n o t e b o o k s ,
t a b l e t s .

P r i v a c i d a d e  - É  r e l a c i o n a d o  a o  p r i v a d o ,  a o  c í r c u l o  r e s t r i t o  d a  p e s s o a ,  s e n d o  a
i n t i m i d a d e  a l g o  i n t e r n o  à  p e s s o a  h u m a n a .  “ A  p r i v a c i d a d e  é  u m  b e m  d a  p e r s o n a l i d a d e
d e  g r a n d e  r e l e v â n c i a  e  p o d e r á  s e r  a f e t a d a  d e  m o d o  c o n t u n d e n t e  c o m  a  d i v u l g a ç ã o
i n d e v i d a  d e  d a d o s ” .  ( S i l m a r a  J .  C h i n e l l a t o ,  C C  M a n o l e ,  p . 1 2 7 ,  2 0 2 1 ) .

S e g u r a n ç a  d a  I n f o r m a ç ã o  –  A  s e g u r a n ç a  d a  i n f o r m a ç ã o  é  a  p r o t e ç ã o  c o n t r a  a  u m a  g a m a
a m p l a  d e  a m e a ç a s ,  a  f i m  d e  g a r a n t i r  a  c o n t i n u i d a d e  d o s  n e g ó c i o s ,  e  p r o t e g e r  o s
u s u á r i o s  e  c l i e n t e s .

T i t u l a r  ( d e  d a d o s  p e s s o a i s )  -  P e s s o a  n a t u r a l  a  q u e m  s e  r e f e r e m  o s  d a d o s  p e s s o a i s  q u e
s ã o  o b j e t o  d e  t r a t a m e n t o .  É  o  d o n o  d o s  d a d o s  p e s s o a i s .  

T r a n s m i s s ã o  -  M o v i m e n t a ç ã o  d e  d a d o s  e n t r e  d o i s  p o n t o s  p o r  m e i o  d e  d i s p o s i t i v o s
e l é t r i c o s ,  e l e t r ô n i c o s ,  t e l e g r á f i c o s ,  t e l e f ô n i c o s ,  r a d i o e l é t r i c o s ,  p n e u m á t i c o s ,  e t c .

T r a t a m e n t o  -  T o d a  e  q u a l q u e r  o p e r a ç ã o  o u  c o n j u n t o  d e  o p e r a ç õ e s  e f e t u a d a s  s o b r e
d a d o s  p e s s o a i s  o u  s o b r e  c o n j u n t o s  d e  d a d o s  p e s s o a i s ,  p o r  m e i o s  a u t o m a t i z a d o s  o u  n ã o
a u t o m a t i z a d o s ,  t a i s  c o m o  a  c o l e t a ,  o  r e g i s t r o ,  a  o r g a n i z a ç ã o ,  a  e s t r u t u r a ç ã o ,  a
c o n s e r v a ç ã o ,  a  a d a p t a ç ã o  o u  a l t e r a ç ã o ,  a  r e c u p e r a ç ã o ,  a  c o n s u l t a ,  a  u t i l i z a ç ã o ,  a
d i v u l g a ç ã o  p o r  t r a n s m i s s ã o ,  d i f u s ã o  o u  q u a l q u e r  o u t r a  f o r m a  d e  d i s p o n i b i l i z a ç ã o ,  a
c o m p a r a ç ã o  o u  i n t e r c o n e x ã o ,  a  l i m i t a ç ã o ,  a  e l i m i n a ç ã o  o u  a  d e s t r u i ç ã o  ( L G P D ,  a r t .  5 º ,
X ) .

V a z a m e n t o  -  O  v a z a m e n t o  d e  d a d o s  é  c o n f i g u r a d o  c o m o  u m  i n c i d e n t e  d e  s e g u r a n ç a
q u e  t o r n a  p ú b l i c a s  i n f o r m a ç õ e s  c o n f i d e n c i a i s  q u e  p o d e m  s e r  a n a l i s a d a s ,  r o u b a d a s ,
c o p i a d a s  e  u s a d a s  p o r  t e r c e i r o s  s e m  a c e s s o  p e r m i t i d o .

V i o l a ç ã o  -  O c o r r e  q u a n d o  a  s u a  e m p r e s a / o r g a n i z a ç ã o  s o f r e  u m  i n c i d e n t e  d e  s e g u r a n ç a
r e l a t i v o  a o s  d a d o s  p e l o s  q u a i s  é  r e s p o n s á v e l  q u e  r e s u l t a  n u m a  v i o l a ç ã o  d a
c o n f i d e n c i a l i d a d e ,  d a  d i s p o n i b i l i d a d e  o u  d a  i n t e g r i d a d e  d o s  d a d o s .

V u l n e r a b i l i d a d e  d i g i t a l  -  É  u m a  f r a q u e z a  a p r e s e n t a d a  p o r  s i s t e m a s  c o m p u t a c i o n a i s ,
q u e  p e r m i t e m  a  i n v a s ã o  e  c o l o c a m  e m  r i s c o  a s  i n f o r m a ç õ e s  e  d a d o s  d o s  t i t u l a r e s .  É
c a u s a  p o t e n c i a l  d e  u m  i n c i d e n t e  d e  s e g u r a n ç a  d a  i n f o r m a ç ã o ,  q u e  p o d e  v i r  a
p r e j u d i c a r  a s  o p e r a ç õ e s  o u  a m e a ç a r  a s  i n f o r m a ç õ e s  d a  e m p r e s a / o r g a n i z a ç ã o .  F r a q u e z a
d e  u m  a t i v o  o u  c o n t r o l e  q u e  p o d e  s e r  e x p l o r a d a  p o r  u m a  o u  m a i s  a m e a ç a s ,  c o m o ,  p o r
e x e m p l o :  a n t i v í r u s  d e s a t u a l i z a d o ,  c r e d e n c i a i s  a d m i n i s t r a t i v a s  p a d r ã o  ( a d m i n / a d m i n ) .
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