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INTRODUÇÃO
R e c o n h e c e n d o  q u e  a  s e g u r a n ç a  e  a
p r o t e ç ã o  d e  d a d o s  p e s s o a i s  n o  a m b i e n t e
c o r p o r a t i v o  d e p e n d e m  d e  u m a  e s t r u t u r a
b a s e a d a  e m  p a d r õ e s ,  d i r e t r i z e s  e
p r á t i c a s  e x i s t e n t e s  p a r a  r e d u z i r  o s  r i s c o s
c i b e r n é t i c o s  e  s o b r e t u d o  p e l a  e x i s t ê n c i a
d a  L e i  n .  1 3 . 7 0 9 / 2 0 1 8  ( L G P D ) ,  c o m  o
o b j e t i v o  d e  p r o t e g e r  o s  d i r e i t o s
f u n d a m e n t a i s  d e  l i b e r d a d e  e  d e
p r i v a c i d a d e  e  o  l i v r e  d e s e n v o l v i m e n t o  d a
p e r s o n a l i d a d e  d a  p e s s o a  n a t u r a l ,  a
C o o r d e n a d o r i a  d a  E d u c a ç ã o  d a  C o m i s s ã o
d e  P r i v a c i d a d e  e  P r o t e ç ã o  d e  D a d o s
P e s s o a i s  d a  O A B / S P  e l a b o r o u  e s s e  g u i a .

E s t e  c o m p i l a d o  é  b a s e a d o  e m  m a t e r i a i s
d e  o r g a n i z a ç õ e s  d e  r e f e r ê n c i a
i n t e r n a c i o n a l * ,  q u e  o r i e n t a m  m e l h o r e s
p r á t i c a s  d e  g e s t ã o  d a  s e g u r a n ç a  d a
i n f o r m a ç ã o ,  e  o b s e r v a  o  c a p í t u l o
e s p e c í f i c o  q u e  d i s p õ e  s o b r e  a  s e g u r a n ç a
e  b o a s  p r á t i c a s  ( a r t .  4 6  a o  5 1 )  c o n t i d o  n a
L e i  n .  1 3 . 7 0 9 / 2 0 1 8  ( L G P D ) .

A s s i m ,  e s t e  g u i a  t e m  p o r  f i n a l i d a d e
e s t a b e l e c e r  u m  p r o t o c o l o  d e  c o n d u t a  a
s e r  s e g u i d o  p e l o s  a d v o g a d o s  e  s o c i e d a d e
d e  a d v o g a d o s  n o  q u e  t a n g e  a  q u a l q u e r
t i p o  d e  o p e r a ç ã o  q u e  e n v o l v a  o
t r a t a m e n t o  d e  d a d o s  p e s s o a i s .

A  L E I  I M P Õ E  C O M O  D E V E R
A O S  A G E N T E S  D E
T R A T A M E N T O  A  A D O Ç Ã O
D E  M E D I D A S  D E
S E G U R A N Ç A ,  T É C N I C A S  E
A D M I N I S T R A T I V A S ,  A P T A S
A  P R O T E G E R  O S  D A D O S
P E S S O A I S  D E  A C E S S O S
N Ã O  A U T O R I Z A D O S  E  D E
S I T U A Ç Õ E S  A C I D E N T A I S
O U  I L Í C I T A S  D E
D E S T R U I Ç Ã O ,  P E R D A ,
A L T E R A Ç Ã O ,
C O M U N I C A Ç Ã O  O U
Q U A L Q U E R  F O R M A  D E
T R A T A M E N T O
I N A D E Q U A D O  O U  I L Í C I T O .
A L É M  D I S S O ,  O R I E N T A  A
F O R M U L A R  R E G R A S  D E
B O A S  P R Á T I C A S  E  A
I M P L E M E N T A R  U M
P R O G R A M A  D E
G O V E R N A N Ç A  E
P R I V A C I D A D E .  

* Como Instituto Nacional de Padrões e Tecnologia (NIST) e
Organização Internacional de Normalização (ISO)/ Comissão
Eletrotécnica Internacional (IEC) - ISO/IEC 27002.
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b o a s  p r á t i c a s  e
g o v e r n a n ç a  c o r p o r a t i v a

De acordo com o IBGC, a governança
corporativa é o sistema pelo qual as
empresas e demais organizações são
dirigidas, monitoradas e incentivadas,
envolvendo relacionamentos entre os
sócios, conselho de administração,
diretoria, órgãos de fiscalização e
controle e demais partes interessadas.
No contexto de proteção de dados, a
governança é um elemento essencial
na manutenção de um bom
programa de privacidade.

C O M I S S Ã O  D E  P R I V A C I D A D E  E  P R O T E Ç Ã O  D E  D A D O S  -  O A B / S P  -  S E T E M B R O  2 0 2 1  -  P .  2

G U I A  D E  B O A S  P R Á T I C A S  E  G O V E R N A N Ç A  P A R A  A D V O G A D O S  E  S O C I E D A D E  D E
A D V O G A D O S

Princípios 
da lei

Finalidade específica e 
informada ao titular

Adequação à finalidade

Necessidade do tratamento

Acesso fácil, rápido e gratuito às 
informações de tratamento de dados

Qualidade dos dados, que 
devem ser exatos e atualizados

Transparência sobre o tratamento 
e seus responsáveis

Prevenção contra danos ao
 titular e demais envolvidos

Segurança para 
coibir incidentes

Não discriminação 
no uso dos dados

Responsabilização do agente 
demonstrando adoção de medidas 

eficazes de proteção



P a s s o s  p a r a  p r o t e ç ã o  d e
d a d o s  p e s s o a i s
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Criação de um comitê ou a nomeação de um colaborador que seja
responsável pelo acompanhamento das tarefas relacionadas à proteção de
dados, como o mapeamento de dados, o contato com os demais
colaboradores, a classificação das informações pessoais tratadas, a
contratação de provedores de tecnologia e outras; 

O compartilhamento de responsabilidades entre todas as áreas envolvidas,
inclusive RH, liderança jurídica e TI; 

A avaliação sobre a maturidade dos processos internos que já existem no
escritório em relação à Lei Geral de Proteção de Dados Pessoais; 

A realização de treinamentos com os colaboradores que exercem atividades
de tratamento com os dados de clientes, terceiros e dos próprios
colaboradores, mesmo que a equipe seja enxuta;

A atualização das políticas de compliance exercidas pelo escritório. 



P R O T E Ç Ã O  D E  D A D O S

S I G I L O  I N E R E N T E  À  P R O F I S S Ã O ,
F R U T O  D A  C O N F I A N Ç A  Q U E  O
C L I E N T E  D E P O S I T A  E M  S E U
P A T R O N O  P A R A  S U A  D E F E S A ,
S E J A  E M  P R O C E S S O  J U D I C I A L ,
S E J A  E M  Q U A L Q U E R  O U T R A
F O R M A  D E  R E P R E S E N T A Ç Ã O ,  D E
F O R M A  Q U E  E S T E  A D V O G A D O
D E V E  A G I R  O B S E R V A N D O  E S T A
R E L A Ç Ã O  D E  C O N F I A N Ç A

S I G I L O  P R O F I S S I O N A L

A  P R O T E Ç Ã O  D E  D A D O S  S E
R E F E R E  À  P R O T E Ç Ã O  D O S
D I R E I T O S  F U N D A M E N T A I S  D A
L I B E R D A D E  E  D A  P R I V A C I D A D E ,
A L É M  D O  L I V R E
D E S E N V O L V I M E N T O  D A
P E R S O N A L I D A D E  D A  P E S S O A
N A T U R A L ,  C O N F O R M E  O  A R T I G O  1 º
D A  L G P D .

vs.
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 O  a r t .  3 º  d a  L e i  G e r a l  d e
P r o t e ç ã o  d e  D a d o s  P e s s o a i s
( L G P D )  n ã o  d e i x a  d ú v i d a s  d a
e x t e n s ã o  d o s  s e u s  e f e i t o s  a o s
e s c r i t ó r i o s  d e  a d v o c a c i a .  

A l é m  d e  s e u s  c l i e n t e s ,  o s
e s c r i t ó r i o s  p o s s u e m  o u t r o s
t i t u l a r e s  e n v o l v i d o s  e m  s u a s
a t i v i d a d e s ,  c o m o  c o l a b o r a d o r e s ,
p r e s t a d o r e s  d e  s e r v i ç o s
t e r c e i r i z a d o s ,  p a r c e i r o s
c o m e r c i a i s ,  c u j o s  d a d o s  p e s s o a i s
t a m b é m  d e v e m  s e r  t r a t a d o s  e m
c o n f o r m i d a d e  c o m  L G P D .

E s t e s  c u i d a d o s  s e r ã o
c o n s i d e r a d o s  a o  s e  a v e r i g u a r  a
( d e s ) n e c e s s i d a d e  d e  a p l i c a ç ã o  d e
s a n ç õ e s  p e l a  A u t o r i d a d e
N a c i o n a l  d e  P r o t e ç ã o  d e  D a d o s  e
p o r  i s s o  d e v e m  s e r  a v a l i a d o s  c o m
c a u t e l a .

A l g u m a s  s u g e s t õ e s :
 

ciclo de dados pessoais no

exercício da advocacia

É PRATICAMENTE

IMPOSSÍVEL

AFASTAR O

TRATAMENTO DE

DADOS PESSOAIS

DAS ROTINAS

JURÍDICAS, POIS

AS ATIVIDADES

DESENVOLVIDAS

NA ADVOCACIA

DEPENDEM DO

USO DE DADOS

PESSOAIS .   
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1 .  R E G I S T R E  A S  O P E R A Ç Õ E S  D E
T R A T A M E N T O  D E  D A D O S
P E S S O A I S

Além de ser uma obrigação legal
(art. 37 da LGPD), tal documentação
permitirá o pleno conhecimento dos
dados tratados, seus titulares e o
seu fluxo dentro do escritório.



2 .  C O L E T E  E  A R M A Z E N E  A P E N A S  A S
I N F O R M A Ç Õ E S  N E C E S S Á R I A S
Elimine todo o excesso de dados

desnecessários, diminuindo o risco do

tratamento. 

3 .  C R I E  U M A  P O L Í T I C A  D E
P R I V A C I D A D E  A L I N H A D A  C O M  O S
T R A T A M E N T O S  R E A L I Z A D O S
Construa sua Política* e implemente

medidas técnicas que garantam a

proteção dos dados pessoais no

ambiente digital e físico do escritório. 
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4 .  A D A P T E  M I N U T A S  C O N T R A T U A I S
D E F I N I N D O  R E S P O N S A B I L I D A D E S
D O S  A G E N T E S  D E  T R A T A M E N T O
 A lei exige a comprovação da adoção e

eficácia de tais medidas. 

5 .  D E F I N A  Q U A L  O  P A P E L  O C U P A D O
P E L O  A D V O G A D O / S O C I E D A D E
Definir em cada um dos contratos

firmados se o advogado/sociedade é

controlador ou operador dos dados.

7 .  A D E Q U E  S E U S  P R E S T A D O R E S  
Exija a mesma conformidade dos seus prestadores de serviço nas situações

envolvendo o compartilhamento de dados pessoais.

6 .  F I Q U E  A T E N T O  A O S  C U I D A D O S  S E  A T U A R  C O M O  C O N T R O L A D O R  
Caso o advogado ou sociedade atue como controlador é importante 

 evidenciar nos instrumentos contratuais a determinação da finalidade do

tratamento, o respeito aos termos da LGPD e à Política de Privacidade de

Dados Pessoais adotada, o procedimento para o exercício dos titulares de

seus direitos, as medidas técnicas de segurança utilizadas, o dever de

confidencialidade e o modo de comunicação em caso de incidentes.
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8 .  F O R N E Ç A  T R E I N A M E N T O
Inclua colaboradores e prestadores de serviços ao processo de adequação

fornecendo treinamento na lei para que eles possam aplicar estes

conhecimentos em seu trabalho.

*A política de Privacidade (privacy policy) é um documento interno endereçado aos colaboradores determinando a forma pela qual dados pessoais
serão manuseados, armazenados e transmitidos a fim de atender às necessidades organizacionais e cumprir requisitos legais.






PERÍODO DE
RETENÇÃO

Quais são os dados pessoais objeto da
retenção, se de clientes (oriundos de
processos, consultivo ou potenciais),
dados dos colaboradores, advogados e
correspondentes;
Período de retenção, considerando
prazos prescricionais e o prazo de
retenção determinado por obrigação
legal;
Qual será o “termo a quo”; e
Qual a fundamentação jurídica de cada
retenção.

 É necessário determinar uma política de
retenção dos dados pessoais, ou seja, o
período que os dados permanecerão sob
sua guarda até a sua eliminação, devolução
ou anonimização. Esta política de retenção
de dados pessoais deverá contemplar
basicamente 4 itens fundamentais:

1.

2.

3.
4.

 O período de guarda de dados pessoais -
via de regra - irá variar de acordo com o
tipo de operação de tratamento realizada e
é fundamental que seja apontado de forma
clara e precisa ao titular de dados, com
vistas ao princípio da transparência.

 É IMPORTANTE
OBSERVAR, TAMBÉM,

O PERÍODO DE
RETENÇÃO

OBRIGATÓRIA
DISPOSTO EM OUTRAS

LEGISLAÇÕES E
RESOLUÇÕES.









O  t ratamento  de  dados  pessoa is  se  faz  necessár io  para  o  exerc íc io  de  di re i tos

do  t i tu la r  em  processo  jud ic ia l ,  adminis t rat i vo  ou  arb i t ra l ?

O  t i tu la r  do  dado  será  in formado  com  destaque  quando  essa  hipótese  de

tratamento  fo r  apl icada ?

O  compart i lhamento  dos  dados  pessoa is  com  t r ibuna is  e  com  cor respondentes

deverá  obedecer  ao  di tame  da  LGPD  com  re lação  ao  compart i lhamento  sem

necess idade  de  consent imento  do  t i tu la r ,  conforme  expressa  o  ar t .  7º ,  inc i sos  I I  a

X ,  do  dip loma .

Também  se  faz  necessár io  que  cada  t r ibunal  tenha  um  setor  espec í f ico  para

t ratamento  de  dados ,  um  comitê  gestor  de  proteção  de  dados  pessoa is ,  na

essênc ia  da  recomendação  do  Conse lho  Naciona l  de  Just iça  aprovada  na  323ª

sessão  ord inár ia .

De  acordo  com  o  Guia  de  Boas  Prát icas  para  Implementação  na  Adminis t ração

Públ ica * ,  na  hipótese  de  t ratamento  de  dados  necessár io  ao  exerc íc io  regular  de

di re i tos  do  t i tu la r  em  processo  jud ic ia l ,  adminis t rat i vo  ou  arb i t ra l ,  por  quaisquer

das  partes  envolv idas ,  deve -se  ava l ia r :

A  resposta  para  as  questões  ac ima  deve  ser  SIM  para  que  essa  hipótese  de

tratamento  se ja  apl icáve l  e  para  a  garant ia  de  que  o  t ratamento  se  dará  em  est r i ta

observânc ia  à  LGPD .  Além  disso ,  é  út i l  l i s ta r  todas  as  organizações  com  as  quais  o

advogado /soc iedade  de  advocac ia  compart i lha  dados  regularmente ,  sendo

importante  dis t ingui r  se  operador  ou  contro lador  posto  que  as  obr igações  di fe rem .

I s so  permite  assegurar  o  contro le  dos  dados  que  possu i  e ,  se  so l ic i tado ,  que

reporte  aos  t i tu la res  onde  estão  e  como  está  sendo  rea l i zado  o  t ratamento ,

garant indo  que  o  advogado /soc iedade  de  advocac ia  faça  uma  gestão  at iva  dos

dados  pessoa is  sob  sua  responsabi l idade .

compartilhamento de dados pessoais

com tribunais e correspondentes

I N C I D E N T E S  D E  S E G U R A N Ç A  -  O  Q U E  S Ã O  E  Q U A I S  M E D I D A S  T O M A R  Q U A N D O
A C O N T E C E M ?
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*Disponível em https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf 

https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf


V i o l a ç õ e s  d e  p r i v a c i d a d e  e  a m e a ç a s  c i b e r n é t i c a s  s ã o  u m
d o s  m a i o r e s  d e s a f i o s  e n f r e n t a d o s  p e l a  p r o f i s s ã o  n a
a t u a l i d a d e .  D e n t r e  o s  p r i n c í p i o s  q u e  n o r t e a r ã o  o
t r a t a m e n t o  d e  d a d o s ,  d e s t a c a - s e  o  a r t i g o  6 °  d a  L G P D
( p r i n c í p i o s  a  s e r e m  o b s e r v a d o s ) .  A s s i m ,  p r i o r i z a r  a
s e g u r a n ç a  d a  r e d e ,  s i s t e m a s ,  s e n h a s  e  d a d o s  d o  e s c r i t ó r i o
e  d e  s e u s  c l i e n t e s  é  d e  e x t r e m a  i m p o r t â n c i a ,  s o b r e t u d o
c o n s i d e r a d a  a  r e s p o n s a b i l i d a d e  n a  c u s t ó d i a  e  g u a r d a .

 

 N Ã O  H Á  N E C E S S I D A D E  D E  S E R  U M  E X P E R T  N A  Á R E A ,  M A S  É
C E R T O  Q U E  C O M P R E E N D E R  N O Ç Õ E S  B Á S I C A S  E
R E L E V A N T E S  D A  T E C N O L O G I A  P E R M I T E  A O  A D V O G A D O
E X E R C E R  A D E Q U A D A M E N T E  S U A  A T I V I D A D E  E  D E V E  S E R
C O N S I D E R A D O  U M  D O S  A S P E C T O S  D E  S U A  C O M P E T Ê N C I A
P R O F I S S I O N A L .

Diretrizes na salvaguarda dos

dados tratados pelo

advogado/sociedade de advocacia




I N C I D E N T E S  D E  S E G U R A N Ç A  -  O  Q U E  S Ã O  E  Q U A I S  M E D I D A S  T O M A R  Q U A N D O
A C O N T E C E M ?
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DIRETRIZES

  
Elencamos abaixo algumas estratégias
básicas ao advogado, para não só
adequadamente proteger os dados
mantidos sob sua custódia por força
contratual, mas também implementar a
competente representação jurídica.

Mapear e identificar todos os ativos
digitais utilizados pelo escritório,
advogados e funcionários é o início
sugerido. Nesse inventário todas as
práticas de TI, bem como a tecnologia
usada devem ser detalhadas e listadas,
quais sejam:

1) Infraestrutura de Rede;
2) Sistemas e Hardware;
3) Dados e Aplicativos; e 
4) Usuários.

 A CARTILHA DE
INCIDENTES DE
SEGURANÇA DA

COORDENADORIA
DE EDUCAÇÃO DA

COMISSÃO
ESPECIAL DE

PRIVACIDADE E
PROTEÇÃO DE

DADOS DA OAB/SP
TRAZ

INFORMAÇÕES
VALIOSAS PARA

CONSULTA








g e s t ã o  d o s  d a d o s
p e s s o a i s

U M A  B O A  G E S T Ã O  D E  D A D O S  N E C E S S I T A  D A  E L A B O R A Ç Ã O  D E
U M  P L A N O  Q U E  L E V E  E M  C O N T A  T O D O S  O S  N Í V E I S  D O  C I C L O  D E
V I D A  D A  I N F O R M A Ç Ã O

E s s e  d o c u m e n t o  d e v e  s e r  s i m p l e s ,  a d i t á v e l ,  a d e q u a d o  a o s
o b j e t i v o s  e  i n f r a e s t r u t u r a  d o  n e g ó c i o ,  d e  f á c i l  i m p l e m e n t a ç ã o  e
d e v e  r e s p o n d e r  à s  s e g u i n t e s  q u e s t õ e s :
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Fases do ciclo de vida do dado

Coleta

Os dados pessoais
coletados devem
obedecer ao princípio da
necessidade e finalidade.

Quais tipos de dados serão coletados
ou gerados?
São estes compatíveis e necessários à
prestação do serviço?
Qual a origem dos dados e quem são
os destinatários?
Qual a finalidade do tratamento? 
Os titulares foram informados ou
outorgaram seu consentimento 
 quando da coleta?

Processamento

Os dados deverão ser
tratados nos termos do
art. 7º ou 11 da LGPD
(atentando para as
particularidades no
tratamento dos dados
sensíveis).

Por que o dado pessoal é coletado? 
Quais serão as pessoas responsáveis
por cada etapa da gestão?
Qual será a política aplicada à cada
tipo de dados: financeiros, saúde,
etc..?
Como serão descritos os dados
(documentação e padrões de
metadados)?

Análise

A análise de dados deve
levar em consideração a
finalidade da coleta,
obedecidos os princípios
do tratamento, com
propósito legítimo,
específico e explícito.

Os dados pessoais são revisados
regularmente?
É feito o controle da qualidade dos
dados, de modo a assegurar sua
exatidão e pertinência?



C O M I S S Ã O  D E  P R I V A C I D A D E  E  P R O T E Ç Ã O  D E  D A D O S  -  O A B / S P  -  S E T E M B R O  2 0 2 1  -  P . 1 2

G U I A  D E  B O A S  P R Á T I C A S  E  G O V E R N A N Ç A  P A R A  A D V O G A D O S  E  S O C I E D A D E  D E
A D V O G A D O S

Compartilhamento

Como serão compartilhados os dados?
Quais os custos e ferramentas
necessárias à gestão e ao
compartilhamento de dados?
São estas medidas técnicas e
organizacionais adaptadas aos riscos e
garantias do compartilhamento?

Direito de acesso e confidencialidade
(minimização)

Deve ser consentido
pelos titulares,
ressalvadas as
hipóteses de dispensa
de consentimento
previstas na LGPD.

Os dados pessoais
devem ser
armazenados e
mantidos por prazos
definidos (até que a
finalidade seja
alcançada ou enquanto
pertinentes ao seu 
 alcance.

Armazenamento

Como e onde serão organizados, salvos,
armazenados e protegidos os dados?
Quem tem acesso?
Por quanto tempo serão mantidos?
Como serão preservados os dados à
longo termo?
Quais as medidas de segurança
adotadas na proteção dos dados
coletados?




Reutilização

Um novo
consentimento deve ser
solicitado sempre que
houver mudança de
finalidade para o
tratamento do dado.

Eliminação
Os dados pessoais
devem ser eliminados
após o término de seu
tratamento.

Os titulares podem facilmente exercer
os seus direitos?
Portabilidade 
Direito ao esquecimento.




N Ã O  
S E  E S Q U E Ç A  D E

R E V I S A R  A O
L O N G O  D O

T R A T A M E N T O !   

A  G o v e r n a n ç a  d a  I n f o r m a ç ã o
n ã o  é  m a i s  u m  c o n c e i t o .
A s s i m ,  e n t e n d e r  e  c l a s s i f i c a r
c o r r e t a m e n t e  o s  d a d o s  é  u m
p r o c e s s o  i m p o r t a n t e  p a r a
e s t a r  e m  c o n f o r m i d a d e  c o m
a  l e i .



Gestão de dados físicos
U m  d a d o  p o d e  s e r  f í s i c o  o u  e l e t r ô n i c o .  

U m  d a d o  f í s i c o  ( n ã o  e l e t r ô n i c o )  é  u m  d a d o  t a n g í v e l ,  c a p a z  d e  s e r  f i s i c a m e n t e  t o c a d o
e  q u e  d e t é m  i n f o r m a ç ã o  p e s s o a l  d e  u m  i n d i v í d u o .  E x e m p l o s  d i s s o  s ã o ,  d o c u m e n t o s
e m  p a p e l ,  r a s c u n h o s ,  a g e n d a s ,  c a r t õ e s  d e  v i s i t a  e  a n o t a ç õ e s  e m  p o s t - i t .  O
t r a t a m e n t o  d e s t e s  d a d o s  t a m b é m  d e v e  s e g u i r  o s  r e q u i s i t o s  d a  l e i .

N u n c a  n e g l i g e n c i e  d a d o s  f í s i c o s .  É  f u n d a m e n t a l  t e r  u m  p l a n o  d e  g e s t ã o  d e s s e s
d o c u m e n t o s ,  q u e  g a r a n t a  o  a c e s s o  à s  i n f o r m a ç õ e s ,  s e u  a r m a z e n a m e n t o  e  d e s t r u i ç ã o
c o r r e t a .  P a r a  i s s o  é  n e c e s s á r i o  s a b e r  o n d e  e s t ã o  e  c o m o  s ã o  p r o c e s s a d o s .  S e g u e m
a l g u m a s  s u g e s t õ e s :
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Mapeie e estabeleça um
padrão de organização dos
dados físicos que permita

encontrar qualquer arquivo
de maneira rápida e fácil.  

Estabeleça uma política de
privacidade e a coloque em
local visível. Defina também

uma política de uso e
hierarquia de acesso desses

documentos.

Elimine documentos de
maneira segura quando não

forem mais necessários e não
houver finalidade na

manutenção. Fragmentadoras
de papéis são exemplos de

descarte seguro. 
Atenção: disquetes  e CD's

antigos  devem ser inutilizados
e não apenas descartados.

Garanta que os direitos do
titular também sejam

respeitados nos documentos
físicos, como, por exemplo, a

correção, confirmação ou
eliminação de dados,

conforme solicitado e cabível.

Adote medidas de segurança  de
forma  que apenas aqueles que
necessitem ter acesso possam
fazê-lo. Gaveteiros trancados e

salas com acesso restrito são uma
boa pedida. Evite  também manter
processos com capas visíveis  e
folhas impressas em locais de 

 acesso irrestrito.

Revise a política de gestão
de documentos

periodicamente para avaliar
seu funcionamento e fazer as

alterações necessárias.



GLOSSÁRIO

a real necessidade; 
os possíveis riscos; e
em regra, é preciso obter consentimento de
forma específica e destacada, dentro da lei.

A existência de riscos não significa que dados
pessoais de crianças e adolescentes não podem
ser tratados. Porém, é importante lembrar que é
imprescindível que se avalie:

L G P D :  L e i  G e r a l  d e  P r o t e ç ã o  d e  D a d o s  P e s s o a i s  ( L e i  n .  1 3 . 7 0 9 / 2 0 1 8 ) ;

D a d o  P e s s o a l :  t o d a  i n f o r m a ç ã o  r e l a c i o n a d a  à  p e s s o a  n a t u r a l  q u e  i d e n t i f i q u e  o u
p o s s a  i d e n t i f i c a r  u m a  p e s s o a  ( t i t u l a r ) ;

D a d o  S e n s í v e l :  t o d a  i n f o r m a ç ã o  r e l a c i o n a d a  à  u m a  p e s s o a  n a t u r a l  q u e  p o s s a  g e r a r
c a r á t e r  d i s c r i m i n a t ó r i o ,  c o m o  é  o  c a s o  d e  i n f o r m a ç õ e s  s o b r e  o r i g e m  r a c i a l  o u
é t n i c a ,  c o n v i c ç ã o  r e l i g i o s a ,  o p i n i ã o  p o l í t i c a ,  f i l i a ç ã o  à  s i n d i c a t o  o u  o r g a n i z a ç ã o  d e
c a r á t e r  r e l i g i o s o ,  f i l o s ó f i c o  o u  p o l í t i c o ,  d a d o  r e f e r e n t e  à  s a ú d e  o u  à  v i d a  s e x u a l ,
d a d o  g e n é t i c o  o u  b i o m é t r i c o  e  d e  c r i a n ç a s  e  a d o l e s c e n t e s ;

T r a t a m e n t o  d e  D a d o :  t o d a  o p e r a ç ã o  r e a l i z a d a  c o m  d a d o s  p e s s o a i s ,  c o m o  a s  q u e  s e
r e f e r e m  à  c o l e t a ,  p r o d u ç ã o ,  r e c e p ç ã o ,  c l a s s i f i c a ç ã o ,  u t i l i z a ç ã o ,  a c e s s o ,  r e p r o d u ç ã o ,
t r a n s m i s s ã o ,  d i s t r i b u i ç ã o ,  p r o c e s s a m e n t o ,  a r q u i v a m e n t o ,  a r m a z e n a m e n t o ,
e l i m i n a ç ã o ,  a v a l i a ç ã o  o u  c o n t r o l e  d a  i n f o r m a ç ã o ,  m o d i f i c a ç ã o ,  c o m u n i c a ç ã o ,
t r a n s f e r ê n c i a ,  d i f u s ã o  o u  e x t r a ç ã o ;

T i t u l a r :  p e s s o a  n a t u r a l  a  q u e m  s e  r e f e r e m  o s  d a d o s  p e s s o a i s  q u e  s ã o  o b j e t o  d e
t r a t a m e n t o ;

C o n t r o l a d o r :  p e s s o a  n a t u r a l  o u  j u r í d i c a ,  d e  d i r e i t o  p ú b l i c o  o u  p r i v a d o ,  a  q u e m
c o m p e t e m  a s  d e c i s õ e s  r e f e r e n t e s  a o  t r a t a m e n t o  d e  d a d o s  p e s s o a i s ;

O p e r a d o r :  p e s s o a  n a t u r a l  o u  j u r í d i c a ,  d e  d i r e i t o  p ú b l i c o  o u  p r i v a d o ,  q u e  r e a l i z a  o
t r a t a m e n t o  d e  d a d o s  p e s s o a i s  e m  n o m e  d o  c o n t r o l a d o r ;

E n c a r r e g a d o :  t a m b é m  c o n h e c i d o  c o m o  D P O ,  é  a  p e s s o a  i n d i c a d a  p e l o  c o n t r o l a d o r
p a r a  a t u a r  c o m o  c a n a l  d e  c o m u n i c a ç ã o  e n t r e  o  c o n t r o l a d o r ,  o s  t i t u l a r e s  d o s  d a d o s
e  a  A N P D  ( A u t o r i d a d e  N a c i o n a l  d e  P r o t e ç ã o  d e  D a d o s ) ;

A g e n t e s  d e  t r a t a m e n t o * :  C o n t r o l a d o r  e  O p e r a d o r ;

A N P D :  A u t o r i d a d e  N a c i o n a l  d e  P r o t e ç ã o  d e  D a d o s ,  ó r g ã o  d a  a d m i n i s t r a ç ã o  p ú b l i c a
r e s p o n s á v e l  p o r  z e l a r ,  i m p l e m e n t a r  e  f i s c a l i z a r  o  c u m p r i m e n t o  d a  L G P D  e m  t o d o  o
t e r r i t ó r i o  n a c i o n a l ;

B a n c o  d e  D a d o s :  c o n j u n t o  e s t r u t u r a d o  d e  d a d o s  p e s s o a i s ,  e s t a b e l e c i d o  e m  u m  o u
e m  v á r i o s  l o c a i s ,  d e  f o r m a  e l e t r ô n i c a  o u  f í s i c a ;

A n o n i m i z a ç ã o :  é  u m a  f o r m a  d e  t r a t a m e n t o  d e  d a d o s  c o m  a  u t i l i z a ç ã o  d e  m e i o s
t é c n i c o s  r a z o á v e i s  e  d i s p o n í v e i s  n o  m o m e n t o  d o  t r a t a m e n t o ,  p o r  m e i o  d o s  q u a i s ,
u m  d a d o  p e r d e  a  p o s s i b i l i d a d e  d e  s e r  a s s o c i a d o ,  d i r e t a  o u  i n d i r e t a m e n t e  a  u m
i n d i v í d u o ;
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*Acesse aqui o Guia Orientativo para Definições dos Agentes de Tratamento de Dados Pessoais e do Encarregado
publicado pela Autoridade Nacional de Proteção de Dados (ANPD).

https://www.gov.br/anpd/pt-br/assuntos/noticias/inclusao-de-arquivos-para-link-nas-noticias/2021-05-27-guia-agentes-de-tratamento_final.pdf
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a real necessidade; 
os possíveis riscos; e
em regra, é preciso obter consentimento de
forma específica e destacada, dentro da lei.

A existência de riscos não significa que dados
pessoais de crianças e adolescentes não podem
ser tratados. Porém, é importante lembrar que é
imprescindível que se avalie:

D a d o s  A n o n i m i z a d o s :  e m b o r a  o r i g i n a l m e n t e  r e f e r e n t e s  à  u m  t i t u l a r ,  p o r  c o n t a  d e
u m  p r o c e s s o  t é c n i c o  d e  d i f í c i l  r e v e r s ã o ,  n ã o  p o d e m  m a i s  i d e n t i f i c á - l o ,  o u  s e j a ,
e s t ã o  f o r a  d o  e s c o p o  d a  L G P D ;

D a d o s  P s e u d o n i m i z a d o s :  sã o  d a d o s  t r a t a d o s  d e  f o r m a  a  n ã o  p o d e r e m  m a i s  s e r
a t r i b u í d o s  a o  r e s p e c t i v o  t i t u l a r  s e m  q u e  s e  r e c o r r a  à  o u t r a s  i n f o r m a ç õ e s  a d i c i o n a i s
a  e l e  c o r r e l a t a s .  P o r  p o s s u í r e m  o  p o d e r  d e  ( r e ) i d e n t i f i c a r  d e t e r m i n a d o  i n d i v í d u o ,
c o n t i n u a m  s u j e i t o s  a o s  d i t a m e s  d a  L G P D ;  

C o n s e n t i m e n t o :  m a n i f e s t a ç ã o  l i v r e ,  i n f o r m a d a  e  i n e q u í v o c a  p e l a  q u a l  o  t i t u l a r
c o n c o r d a  c o m  o  t r a t a m e n t o  d e  s e u s  d a d o s  p e s s o a i s  p a r a  u m a  f i n a l i d a d e
d e t e r m i n a d a ;

R e l a t ó r i o  d e  I m p a c t o  à  P r o t e ç ã o  d e  D a d o s  P e s s o a i s :  d o c u m e n t a ç ã o  d o  c o n t r o l a d o r
q u e  c o n t é m  a  d e s c r i ç ã o  d o s  p r o c e s s o s  d e  t r a t a m e n t o  d e  d a d o s  p e s s o a i s  q u e
p o d e m  g e r a r  r i s c o s  à s  l i b e r d a d e s  c i v i s  e  a o s  d i r e i t o s  f u n d a m e n t a i s ,  b e m  c o m o
m e d i d a s ,  s a l v a g u a r d a s  e  m e c a n i s m o s  d e  m i t i g a ç ã o  d e  r i s c o .
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