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Reconhecendo que a seguranca e a
protecao de dados pessoais no ambiente
corporativo dependem de uma estrutura
baseada em padrodes, diretrizes e
pradticas existentes para reduzir os riscos
cibernéticos e sobretudo pela existéncia
da Lei n. 13.709/2018 (LGPD), com o
objetivo de proteger os direitos
fundamentais de liberdade e de
privacidade e o livre desenvolvimento da
personalidade da pessoa natural, a
Coordenadoria da Educacao da Comissao
de Privacidade e Protecao de Dados
Pessoais da OAB/SP elaborou esse guia.

Este compilado é baseado em materiais
de organizacdes de referéncia
internacional*, que orientam melhores
pradticas de gestao da seguranca da
informacao, e observa o capitulo
especifico que dispde sobre a seguranca
e boas praticas (art. 46 ao 51) contido na
Lei n. 13.709/2018 (LGPD).

Assim, este guia tem por finalidade
estabelecer um protocolo de conduta a
ser seguido pelos advogados e sociedade
de advogados no que tange a qualquer
tipo de operagao que envolva o
tratamento de dados pessoais.

* Como Instituto Nacional de Padroes e Tecnologia (NIST) e
Organizacgao Internacional de Normalizagéo (ISO)/ Comisséo
Eletrotécnica Internacional (IEC) - ISO/IEC 27002.

A LEI IMPOE COMO DEVER
AOS AGENTES DE
TRATAMENTO A ADOGAO
DE MEDIDAS DE
SEGURANCGCA, TECNICAS E
ADMINISTRATIVAS, APTAS
A PROTEGER OS DADOS
PESSOAIS DE ACESSOS
NAO AUTORIZADOS E DE
SITUAGCOES ACIDENTAIS
OU ILICITAS DE
DESTRUIGCAO, PERDA,
ALTERAGAO,
COMUNICACAO OU
QUALQUER FORMA DE
TRATAMENTO
INADEQUADO OU ILicCITO.
ALEM DISSO, ORIENTA A
FORMULAR REGRAS DE
BOAS PRATICAS E A
IMPLEMENTAR UM
PROGRAMA DE
GOVERNANCGCA E
PRIVACIDADE.




ADVOGADOS

GUIA DE BOAS PRATICAS E GOVERNANGA PARA ADVOGADOS E SOCIEDADE DE

BOAS PRATICAS E
GOVERNANGA CORPORATIVA

MANAGEMENT
MISSION
POLICIES

~ VALUES

T —

Finalidade especifica e
informada ao titular
000000000000 OCOCS
Adequacgao a finalidade

Necessidade do tratamento

Qualidade dos dados, que

devem ser exatos e atualizados

Acesso facil, rapido e gratuito as

informac@es de tratamento de dados ..°

Principios

De acordo com o IBGC, a governanga
corporativa é o sistema pelo qual as
empresas e demais organizagoes sao

dirigidas, monitoradas e incentivadas,
envolvendo relacionamentos entre os
socios, conselho de administracao,

diretoria, 6rgaos de fiscalizacao e

_=

controle e demais partes interessadas.
No contexto de protecao de dados, a

governanca € um elemento essencial
na manuteng¢ao de um bom

programa de privacidade.

Transparéncia sobre o tratamento

e seus responsaveis

Prevencgao contra danos ao

titular e demais envolvidos

Seguranca para

coibir incidentes

Nao discriminacdo
no uso dos dados
..................
Responsabilizacdao do agente
demonstrando adoc¢do de medidas

eficazes de protecdo
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ADVOGADOS

PASSOS PARA PROTECAOD DE
DADOS PESSOAIS

YD

e Criacao de um comité ou a nomeacgao de um colaborador que seja
responsavel pelo acompanhamento das tarefas relacionadas a protecao de
dados, como o mapeamento de dados, o contato com os demais
colaboradores, a classificacao das informacoes pessoais tratadas, a
contratacao de provedores de tecnologia e outras;

e O compartilhamento de responsabilidades entre todas as areas envolvidas,
inclusive RH, lideranga juridica e TI;

e A avaliacao sobre a maturidade dos processos internos que ja existem no
escritorio em relacao a Lei Geral de Protecao de Dados Pessoais;

e Arealizacao de treinamentos com os colaboradores que exercem atividades
de tratamento com os dados de clientes, terceiros e dos proprios

colaboradores, mesmo que a equipe seja enxuta;

e A atualizacao das politicas de compliance exercidas pelo escritorio.
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SIGILO PROFISSIONAL

SIGILO INERENTE A PROFISSAO,
FRUTO DA CONFIANCA QUE O
CLIENTE DEPOSITA EM SEU
PATRONO PARA SUA DEFESA,
SEJA EM PROCESSO JUDICIAL,
SEJA EM QUALQUER OUTRA
FORMA DE REPRESENTACAO, DE
FORMA QUE ESTE ADVOGADO
DEVE AGIR OBSERVANDO ESTA
RELACAO DE CONFIANCA

PROTEGCAOD DE DADOS

A PROTEGAO DE DADOS SE
REFERE A PROTEGCAO DOS
DIREITOS FUNDAMENTAIS DA
LIBERDADE E DA PRIVACIDADE,
ALEM DO LIVRE
DESENVOLVIMENTO DA
PERSONALIDADE DA PESSOA
NATURAL, CONFORME O ARTIGO 1°
DA LGPD.
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ADVOGADOS

CICLO DE DADOS PESSOAIS NO
EXERCICIO DA ADVOCACIA

O art. 3° da Lei Geral de
Protecao de Dados Pessoais
(LGPD) nao deixa duvidas da
extensao dos seus efeitos aos
escritérios de advocacia.

Além de seus clientes, os

escritérios possuem outros =2 n
titulares envolvidos em suas A=

atividades, como colaboradores,

: .
prestadores de servicos <

terceirizados, parceiros
comerciais, cujos dados pessoais
também devem ser tratados em

conformidade com LGPD. E DRATICAMENTIE
Estes cuidados serao UM@)@ggﬁVEL
considerado.s ao se averi.guarl a AFA%TA@ @
(des)necessidade de aplicacao de
sancoes pela Autoridade T@ATAMENT@ D[
bor inog devem ser avaliados com DADOS DESSOAIS
cautela. @Ag @@THNA%
JURIDIGCAS, POIS
) AS ATIVIDADES
1. REGISTRE AS OPERACOES DE
TRATAMENTO DE DADOS DESENIVYOLVIDAS
PESSOAILS NA ADVOGCAGCIA
Além de ser uma obrigacao legal @E@EN@EM @@
(art. 37 da LGPD), tal documentacao
permitira o pleno conhecimentogdos @§© @E DAD@%

dados tratados, seus titulares e o E@ Egg)@Aﬂ g) o

seu fluxo dentro do escritorio.

.
.......
.
.........

Algumas sugestoes:
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GUIA DE BOAS PRATICAS E GOVERNANGA PARA ADVOGADOS E SOCIEDADE DE
ADVOGADOS

2. COLETE E ARMAZENE APENAS AS

INFORMA(;f)ES NECESSARIAS
Elimine todo o excesso de dados

desnecessarios, diminuindo o risco do
tratamento.

3. CRIE UMA POLITICA DE
PRIVACIDADE ALINHADA COM OS
TRATAMENTOS REALIZADOS
Construa sua Politica* e implemente
medidas técnicas que garantam a
protecao dos dados pessoais no
ambiente digital e fisico do escritorio.

4. ADAPTE MINUTAS CONTRATUAIS
DEFININDO RESPONSABILIDADES

DOS AGENTES DE TRATAMENTO
A lei exige a comprovacao da adocgdao e
eficacia de tais medidas.

5. DEFINA QUAL O PAPEL OCUPADO

PELO ADVOGADO/SOCIEDADE
Definir em cada um dos contratos

firmados se o advogado/sociedade é
controlador ou operador dos dados.

6. FIQUE ATENTO AOS CUIDADOS SE ATUAR COMO CONTROLADOR
Caso o advogado ou sociedade atue como controlador é importante

evidenciar nos instrumentos contratuais a determinacao da finalidade do
tratamento, o respeito aos termos da LGPD e a Politica de Privacidade de
Dados Pessoais adotada, o procedimento para o exercicio dos titulares de
seus direitos, as medidas técnicas de seguranca utilizadas, o dever de
confidencialidade e o modo de comunicagdao em caso de incidentes.

7. ADEQUE SEUS PRESTADORES
Exija a mesma conformidade dos seus prestadores de servico nas situacoes

envolvendo o compartilhamento de dados pessoais.

8. FORNECA TREINAMENTO
Inclua colaboradores e prestadores de servicos ao processo de adequacgao

fornecendo treinamento na lei para que eles possam aplicar estes
conhecimentos em seu trabalho.

*A politica de Privacidade (privacy policy) € um documento interno enderegado aos colaboradores determinando a forma pela qual dados pessoais
serdo manuseados, armazenados e transmitidos a fim de atender as necessidades organizacionais e cumprir requisitos legais.
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E necessario determinar uma politica de
retencao dos dados pessoais, ou seja, o
periodo que os dados permanecerao sob
sua guarda até a sua eliminacao, devolucao
ou anonimizacao. Esta politica de retencao
de dados pessoais devera contemplar
basicamente & itens fundamentais:

1.Quais sao os dados pessoais objeto da
retencao, se de clientes (oriundos de
processos, consultivo ou potenciais),
dados dos colaboradores, advogados e
correspondentes;

2.Periodo de retencao, considerando
prazos prescricionais e o prazo de
retencao determinado por obrigacao
legal;

3.Qual sera o “termo a quo”; e

4.Qual a fundamentacao juridica de cada
retencgao.

O periodo de guarda de dados pessoais -
via de regra - ira variar de acordo com o
tipo de operacao de tratamento realizada e
é fundamental que seja apontado de forma
clara e precisa ao titular de dados, com
vistas ao principio da transparéncia.

E IMPORTANTE,
OBSERVAR, TAMBEM,
O PERIODO DE
RETENCAO
OBRIGATORIA
DISPOSTO EM OUTRAS
LEGISLACOQES E
RESOLUCOES.



INCIDENTES DE SEGURANGCA - O QUE SAO E QUAIS MEDIDAS TOMAR QUANDO
ACONTECEM?

COMPARTILHAMENTO DE DADOS PESSOAIS
COM TRIBUNAIS E CURRESPUNDENTES

O compartilhamento dos dados pessoais com tribunais e com correspondentes
devera obedecer ao ditame da LGPD com relagao ao compartilhamento sem
necessidade de consentimento do titular, conforme expressa o art. 7°, incisos Il a
X, do diploma.

Também se faz necessario que cada tribunal tenha um setor especifico para
tratamento de dados, um comité gestor de protegao de dados pessoais, na
esséncia da recomendacdo do Conselho Nacional de Justi¢ca aprovada na 323?
sessao ordinaria.

De acordo com o Guia de Boas Praticas para Implementacao na Administracao
Publica*, na hipdtese de tratamento de dados necessdrio ao exercicio regular de
direitos do titular em processo judicial, administrativo ou arbitral, por quaisquer
das partes envolvidas, deve-se avaliar:

e O tratamento de dados pessoais se faz necessario para o exercicio de direitos
do titular em processo judicial, administrativo ou arbitral?

e O titular do dado sera informado com destaque guando essa hipdtese de
tratamento for aplicada?

A resposta para as questdes acima deve ser SIM para que essa hipdtese de
tratamento seja aplicavel e para a garantia de que o tratamento se dara em estrita
observancia a LGPD. Além disso, é util listar todas as organizagdes com as quais o
advogado/sociedade de advocacia compartilha dados regularmente, sendo
importante distinguir se operador ou controlador posto que as obrigagdes diferem.

Isso permite assegurar o controle dos dados que possui e, se solicitado, que
reporte aos titulares onde estdo e como esta sendo realizado o tratamento,
garantindo que o advogado/sociedade de advocacia faca uma gestdo ativa dos
dados pessoais sob sua responsabilidade.

*Disponivel em https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf
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INCIDENTES DE SEGURANGCA - O QUE SAO E QUAIS MEDIDAS TOMAR QUANDO
ACONTECEM?

DIRETRIZES NA SALVAGUARDA DOS
DADOS TRATADOS PELO
ADVOGADO/SOCIEDADE DE ADVOCACGIA

Violagcoes de privacidade e ameacas cibernéticas sao um
dos maiores desafios enfrentados pela profissao na
atualidade. Dentre os principios que nortearao o
tratamento de dados, destaca-se o artigo 6° da LGPD

(principios a serem observados). Assim, priorizar a
seguranca da rede, sistemas, senhas e dados do escritorio
e de seus clientes é de extrema importancia, sobretudo
considerada a responsabilidade na custédia e guarda.

NAO HA NECESSIDADE DE SER UM EXPERT NA AREA, MAS E
CERTO QUE COMPREENDER NOGCOES BASICAS E
RELEVANTES DA TECNOLOGIA PERMITE AO ADVOGADO
EXERCER ADEQUADAMENTE SUA ATIVIDADE E DEVE SER
CONSIDERADO UM DOS ASPECTOS DE SUA COMPETENCIA
PROFISSIONAL.
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Elencamos abaixo algumas estratégias
basicas ao advogado, para nao sé
adequadamente proteger os dados
mantidos sob sua custédia por forca
contratual, mas também implementar a
competente representacao juridica.

Mapear e identificar todos os ativos
digitais utilizados pelo escritério,
advogados e funcionarios é o inicio
sugerido. Nesse inventario todas as
praticas de Tl, bem como a tecnologia
usada devem ser detalhadas e listadas,
quais sejam:

1) Infraestrutura de Rede;
2) Sistemas e Hardware;
3) Dados e Aplicativos; e
4) Usuarios.

A CARTILHA DE
INCIDENTES DE
SEGURANCA DA
COORDENADORIA
DE EDUCACAO DA
COMISSAO
ESPECIAL DE
PRIVACIDADE E
PROTECAO DE
DADOS DA OAB/SP
TRAZ _
INFORMACOES
VALIOSAS PARA
CONSULTA



GUIA DE BOAS PRATICAS E GOVERNANGA PARA ADVOGADOS E SOCIEDADE DE
ADVOGADOS

GESTAO DOS DADOS
PESSOAIS

UMA BOA GESTAO DE DADOS NECESSITA DA ELABORAGAO DE
UM PLANO QUE LEVE EM CONTA TODOS OS NiVEIS DO CICLO DE
VIDA DA INFORMAGAO

Esse documento deve ser simples, aditavel, adequado aos

objetivos e infraestrutura do negodcio, de facil implementacao e
deve responder as seguintes questoes:

Fases do ciclo de vida do dado

¢ Quais tipos de dados serao coletados
ou gerados?

Os dados pessoais e S3o estes compativeis e necessarios a
coletados devem prestacdo do servico?

Coleta obedecer ao principioda ., qual a origem dos dados e quem séo
necessidade e finalidade. os destinatarios?

¢ Qual a finalidade do tratamento?

e Os titulares foram informados ou
outorgaram seu consentimento
quando da coleta?

A anadlise de dados deve

levar em consideracao a e Os dados pessoais sdo revisados
finalidade da coleta, regularmente?

Anilise obedecidos os principios « E feito o controle da qualidade dos
do tratamento, com dados, de modo a assegurar sua
propésito legitimo, exatidao e pertinéncia?

especifico e explicito.
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ADVOGADOS

Os dados pessoais e Como e onde serdo organizados, salvos,

devem ser armazenados e protegidos os dados?

armazenados e ¢ Quem tem acesso?

mantidos por prazos e Por quanto tempo serdo mantidos?
Armazenamento definidos (até que a « Como serdo preservados os dados a

finalidade seja longo termo?

alcangada ou enquanto  « Quais as medidas de seguranca

pertinentes ao seu adotadas na protegao dos dados

alcance. coletados?

Os dados pessoais e Os titulares podem facilmente exercer
Eliminacao devem ser eliminados os seus direitos?

apéds o término de seu * Portabilidade

tratamento. » Direito ao esquecimento.

A NAO
ndo é mais um conceito. SE ESQUECA DE

Assim, entender e classificar

corretamente os dados é um REVISAR AO

processo importante para

estar em conformidade com LONGO DO

a lei.

TRATAMENTO!
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ADVOGADOS

GESTAO DE DADOS FISICOS

Um dado pode ser fisico ou eletronico.

Um dado fisico (ndo eletrénico) € um dado tangivel, capaz de ser fisicamente tocado
e que detém informacao pessoal de um individuo. Exemplos disso sdo, documentos
em papel, rascunhos, agendas, cartées de visita e anotacées em post-it. O
tratamento destes dados também deve seguir os requisitos da lei.

Nunca negligencie E fundamental ter um plano de gestao desses
documentos, que garanta o acesso as informagdes, seu armazenamento e destruigao
correta. Para isso é necessario saber onde estdao e como sao processados. Seguem
algumas sugestodes:

Estabeleca uma politica de
privacidade e a coloque em
local visivel. Defina também
uma politica de uso e
hierarquia de acesso desses
documentos.

Mapeie e estabeleca um
padrdo de organizacdo dos
dados fisicos que permita
encontrar qualquer arquivo

de maneira rapida e facil.

Elimine documentos de

maneira segura quando nao Garanta que os direitos do
forem mais necessarios e nao titular também sejam
houver finalidade na respeitados nos documentos
manutencado. Fragmentadoras fisicos, como, por exemplo, a
de papéis sdo exemplos de correcéo, confirmacéo ou
descarte seguro. eliminacéo de dados,
Atencdo: disquetes e CD's conforme solicitado e cabivel.
antigos devem ser inutilizados
e ndo apenas descartados.

Adote medidas de seguranca de
forma que apenas aqueles que
Revise a politica de gestéo necAessitem ter gcesso possam
oL e fazé-lo. Gaveteiros trgncados e
salas com acesso restrito sdo uma
boa pedida. Evite também manter
processos com capas visiveis e
folhas impressas em locais de
acesso irrestrito.

periodicamente para avaliar
seu funcionamento e fazer as
alteracdes necessarias.
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ADVOGADOS

GLOSSARIO

e LGPD: Lei Geral de Protecdo de Dados Pessoais (Lei n. 13.709/2018);

e Dado Pessoal: toda informag¢ao relacionada a pessoa natural que identifique ou
possa identificar uma pessoa (titular);

e Dado Sensivel: toda informacao relacionada a uma pessoa natural que possa gerar
carater discriminatério, como é o caso de informagdes sobre origem racial ou
étnica, convicgao religiosa, opinido politica, filiagcdo a sindicato ou organizacao de

carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico e de criangas e adolescentes;

e Tratamento de Dado: toda operacao realizada com dados pessoais, como as que se
referem a coleta, producdao, recepcao, classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicao, processamento, arquivamento, armazenamento,
eliminagao, avaliagdo ou controle da informag¢dao, modificagdo, comunicacao,
transferéncia, difusdo ou extracao;

e Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento;

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

e Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

e Encarregado: também conhecido como DPO, é a pessoa indicada pelo controlador
para atuar como canal de comunicacdo entre o controlador, os titulares dos dados
e a ANPD (Autoridade Nacional de Protegcao de Dados);

e Agentes de tratamento®: Controlador e Operador;

e ANPD: Autoridade Nacional de Protecdao de Dados, 6rgdao da administracdao publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o
territério nacional;

e Banco de Dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, de forma eletrénica ou fisica;

e Anonimizacao: € uma forma de tratamento de dados com a utilizacdo de meios
técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais,
um dado perde a possibilidade de ser associado, direta ou indiretamente a um
individuo;

*Acesse aqui o Guia Orientativo para Definicoes dos Agentes de Tratamento de Dados Pessoais e do Encarregado
publicado pela Autoridade Nacional de Protecdao de Dados (ANPD).
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GUIA DE BOAS PRATICAS E GOVERNANGA PARA ADVOGADOS E SOCIEDADE DE
ADVOGADOS

GLOSSARIO

e Dados Anonimizados: embora originalmente referentes a um titular, por conta de
um processo técnico de dificil reversdo, ndao podem mais identifica-lo, ou seja,
estdo fora do escopo da LGPD;

e Dados Pseudonimizados: sdo dados tratados de forma a nao poderem mais ser
atribuidos ao respectivo titular sem que se recorra a outras informacodes adicionais
a ele correlatas. Por possuirem o poder de (re)identificar determinado individuo,
continuam sujeitos aos ditames da LGPD;

e Consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

e Relatdorio de Impacto a Protecao de Dados Pessoais: documentag¢do do controlador
que contém a descrigdo dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigagao de risco.
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