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Esta cartilha foi desenvolvida pela
PROTESTE - Associacao Brasileira
de Defesa do Consumidor -, em
parceria com o Google e com o
Baptista Luz Advogados, e busca
apresentar pontos de atencdo e
aspectos da LGPD relevantes as micro
e pequenas empresas. Possui um
carater meramente informativo e ndo
substitui nem deve ser entendido como
aconselhamento jurfdico.
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Como se proteger em um mundo cada vez mais movido a dados? Esse foi o
questionamento que levou a criacdo da Lei Geral de Protecdo de Dados, conhecida
como LGPD, e que passa a valer em agosto de 2020. A primeira vista, parece que
a LGPD é uma lei complexa e que ndo foi feita sob medida para micro e pequenas
empresas, mesmo gue suas regras se apliguem a todos os tipos de empresas,
independentemente do tamanho e do setor, online ou offline.

No entanto, mesmo as pequenas empresas possuem um papel importante para
garantir a protecdo dos dados das pessoas, e existem varios passos praticos
que podem ser tomados para cumprir a lei e criar um ambiente de seguranca
e protecao de dados em seu negocio. Pensando nisso, esta cartilha foi criada
para fornecer um conjunto simples de etapas para micro e pequenas empresas
entenderem melhor como funciona a LGPD e implementarem a¢des positivas no

dia a dia dos negécios.

Fique Esperto!

A lei entra em vigor em agosto de 2020. Até |a e mesmo depois disso, 0 governo pode criar
novas regras especificas, que podem beneficiar micro e pequenas empresas. Essas regras
devem ser criadas por meio de um 6rgdo chamado Autoridade Nacional de Prote¢do de
Dados. Acompanhe o site da PROTESTE para ver novidades que podem impactar os seus
negocios.
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DE DADOS?

Todo mundo gosta de ganhar desconto em
uma loja fazendo um cadastro, acessar uma
rede social de graca em troca de publicidade
ou mesmo participar de uma pesquisa para
ganhar um vale-compras. Estamos cheios de
exemplos de situacdes em que as pessoas ndo
veem problema em fornecer alguns dados
pessoais como nome, endereco, CPF e outros
para receber alguma vantagem.

Ao mesmo tempo, ninguém fica feliz
quando descobre que aquelas informagdes
foram compartilhadas, sem justificativa,
para alguma outra empresa ficar fazendo
telemarketing, enviando um monte de e-mail
ou mesmo usando seus dados para alguma
fraude. Isso sem contar o transtorno que
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O QUE E A LEI GERAL DE PROTECAO

causa um vazamento de dados importantes,
como numeros de cartdao de crédito, senhas e
informacgdes bancarias.

Pensando nesses e outros aspectos, varios
paises pensaram em leis para orientar
empresas a protegerem melhor dados
pessoais, visando coibir abusos e praticas que
possam ter um impacto indesejado na vida
das pessoas. No Brasil, isso veio com a Lei n.
13.709/18, a LGPD, que traz muitas obrigacdes
que terdo impacto direto em praticamente

qualquer empresa.

Concorréncia e
livre iniciativa

Respeito a

privacidade

Controle sobre
dados pessoais

Direitos humanos e
exercicio da cidadania

Desenvolvimento Intimidade

honra e imagem

economico e
tecnoldgico




Decifrando o juridiqués

A LGPD vale pra todo mundo:

empresas grandes ou pequenas, digitais ou : ~ ‘ A LGPD é grande e complexa, e é facil se perder no meio de tantos jargdes juridicos.
ndo. Até agosto de 2020, todas as empresas : Para descomplicar, deciframos alguns dos mais importantes conceitos da LGPD,
vao ter que repensar varios aspectos do dia . . | - a0s quais micro e pequenas empresas precisam ficar atentas:

a dia de suas atividades, com o objetivo de . . vk ) -

o oo T~ " [Conceito [Oqueéz ~ [Porqueéimportantesaberz |
seus consumidores, funcionarios e parceiros 3

comerciais. E um desafio e tanto, mas que vai ' . _ £ a pessoa fisica Os titulares podem ser desde clientes e

ajudar o Brasil a ser mais competitivo em y : Titular a quem os dados funcionarios, até parceiros de negdcio.
relagdo a outros paises e, também, evitar _ - pessoais se referem Os dados pessoais de tod‘os esses
abusos no uso de dados por empresas que R. 3 titulares devem ser respeitados.

ndo respeitam a privacidade e os direitos de " , e
seus clientes. Importante ter em mente que a : : £ qualquer
LGPD ndo ira inviabilizar nenhum modelo de pr P BV reeaa informacao
negdcio, na verdade, ira ajudar muitos destes, > relacionada 3

Se for dado pessoal, precisa ser
protegido. RG, CPF, endereco e data de
nascimento sao alguns exemplos. Dados

pois confere um regime mais flexivel e, ao ’ ' | Dado uma pessoa fisica, COI’ﬂO/hIStOFICO de compras, localizacdo
mesmo tempo, mais seguro, no uso de dados - ' Pessoal identificada ou geo%r/aﬂca edpreferenoasge ansudmg

: . Dar 35 |ai o : I também podem ser considerados dados
pessoais quando comparado as leis atuais - identificavel, ou

pessoais. Em suma, qualquer informacao

individualizada
sobre uma pessoa.
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Dado
Anonimizado

E o0 dado relativo a um titular
que ndo pode ser mais
identificado, considerando a
utilizacao de meios técnicos
razoaveis na ocasiao de seu
tratamento

Dados anonimizados, em regra, estdo fora do
escopo de aplicacdo da LGPD. Assim, em uma
pesquisa de mercado, os dados quantitativos,
que digam respeito a um grupo grande de
individuos (Exemplo: mulheres de 30 anos

no estado de Sdo Paulo) sao considerados
anonimizados por nao serem capazes de
identificar uma pessoa especifica. Mas, para
efetivamente ser considerado anonimizado,
ndo deve ser mais possivel saber a quem

a informacdo se refere. Portanto, se algum
numero aleatorio € atribuido a uma pessoa
no lugar do seu nome ou CPF, por exemplo,
mas que permite depois saber quem é essa
pessoa, essa informacdo ndo sera considerada
anonimizada.

Dado pessoal sobre origem
racial ou étnica, convicgdo
religiosa, opinidao politica,
filiacdo a sindicato ou a

A LGPD ndo proibe o uso desses dados,
apenas determina que merecem um cuidado
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de qualquer forma, utilizem
0s dados pessoais

Dado organizacao de carater extra. Se sua empresa coleta e utiliza alguns
Pessoal religioso, filosofico ou desses dados, vale refletir sobre a necessidade
Sensivel politico, dado referente a de utiliza-los e, se for realmente importante,
saude ou a vida sexual, dado | buscar criar praticas e controles mais rigorosos
genético ou biométrico, para esses casos.
quando vinculado a uma
pessoa natural
Uma base legal é uma Sem base legal, vocé ndo pode utilizar dados
hipdtese prevista na lei que [pessoais, simples assim. A mais conhecida das
Bases autoriza que as empresas bases legais € o consentimento, mas vamos
Legais coletem, compartilhem ou falar mais pra frente de outras hipoteses, pois

a LGPD traz vérias, e nenhuma vale mais do
que a outra.
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Tratamento

E qualquer uso que pode ser
feito com dados pessoais,
incluindo, mas nao se limitando,
por exemplo, coleta, registro,
armazenamento, organizagao,
consulta, divulgacgao,
compartilhamento, transmissao,
classificacao, reproducao,
processamento e avaliagdo

Em suma, tudo que se fizer com os dados
pessoais é considerado tratamento pela
LGPD. E todo tratamento de dados pessoais
deve ser feito de acordo com a LGPD, sem
excec¢do. Mais pra frente, vamos falar das
melhores praticas para o tratamento de
dados.

Controlador
de Dados
Pessoais

Fa pessoa ou empresa que
determina como e por que 0s
dados sdo tratados

O controlador acaba assumindo mais
obrigacdes na LGPD. Por exemplo, se eu
tenho dados pessoais dos meus clientes e eu
decido quando e como vou enviar um e-mail
marketing para eles, eu sou um controlador.
Na verdade, ndo é nem necessario ter os
dados ou ter acesso a estes. Basta ser

quem determina para o que os dados serdo
utilizados. Assim o fez, sera considerado
controlador.

LGPD PME

O operador é, geralmente, um contratado do controlador, e

acompanhamento
das atividades de

protecao de dados
dentro da empresa

F a pessoa SR .
tem menos obrigacdes e menos responsabilidades do que
OouU empresa :
Operador . o controlador. No mesmo exemplo acima, se eu contrato
que realiza o . : :
de Dados tratamento dos uma agéncia para organizar minha base de contatos e
Pessoais disparar e-mail marketing, essa agéncia € operadora. Se eu
dados em nome de
contrato uma empresa para armazenar dados numa cloud,
um controlador ,
esta é operadora.
F a pessoa,
fisica ou juridica,
interna ou
externa, indicada Em alguns casos, pode ser que a empresa precise indicar
Encarregado |para realizar o quem € o responsavel para servir como ponto de contato

para titulares e autoridades.
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AGORA COM A
LGPD, QUANDO
E COMO POSSO
TRATAR DADOS
PESSOAIS?

Importante relembrar que a LGPD nao veio para
impedir a coleta, armazenamento ou a utiliza¢do
dos dados pessoais de individuos: a LGPD apenas
estabeleceu diretrizes de como esses dados
devem ser mais bem utilizados para proteger
as pessoas. Alias, em algumas situacdes, como
dito acima, a LGPD torna o tratamento de dados
pessoais até mais flexivel se comparada com a

realidade atual.
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A LGPD enumera uma série de bases legais que podem ser utilizadas como fundamento para o determinada. Autorizacdes genéricas (como,

tratamento de dados pessoais. Nenhuma delas vale mais do que a outra, portanto sera sempre por exemplo, “iremos utilizar seus dados
necessario buscar a base legal mais adequada para autorizar o uso dos dados pessoais. Em outras para melhorar a sua experiéncia”) ndo sdo
palavras, ndo é necessario obter o consentimento do titular para tudo que sera feito com o dado. validas e, sempre que possivel, autorizacdes
Dentre as bases legais, é interessante destacar: especificas para cada finalidade (o que
. chamamos de consentimento granular) sao
Consentimento mais transparentes e claras para o titular,
tendo mais chances de serem consideradas
Nada mais é do que a autorizacao do individuo para tratar seus dados pessoais. Contudo, o validas.

consentimento exige que uma série de cuidados sejam observados para ser considerado valido:

Registre o consentimento

Assim como vocé guarda recibos e contratos
assinados, vai ser preciso também registrar
quando, para que e como o titular consentiu
(por exemplo, e-mail, telefone, formulario de
cadastro etc.), sob o risco de o consentimento
nao poder ser utilizado como meio de prova.

Deixe a pessoa escolher! Seja transparente

O consentimento deve refletir a livre O consentimento pressup8e informac¢8es claras,
escolha do titular, por meio de uma ac¢ao objetivas e suficientes para que a pessoa decida,
afirmativa. E necessério um ato do titular de maneira consciente, se concorda com o
que permita efetivamente concluir que tratamento de seus dados pessoais. Nao tente
ele ou ela concorda com a forma que esconder 0 jogo, transparéncia traz confiancgal
seus dados serao utilizados. Atencdo: . )
checkboxes pré-selecionados em sites nao Deixe claro para que sua empresa vai
sdo considerados validos, muito menos o usar os dados

simples rolar do texto de uma politica de O titular de dados deverd autorizar o tratamento
privacidade. de dados para uma finalidade especifica e
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Cumprimento de obrigacoes legais

{
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EXEMPLOS PRATICOS

Se VOCé é um pequeno comerciante, vocé precisa
coletar dados pessoais de seus clientes, como o CPF,
para poder emitir a nota fiscal de um produto que
sera entregue na sua residéncia; nesse caso, nao é
necessario pedir a autorizacdo do individuo, ja que
esta € uma obrigacao legal para cumprimentos de
exigéncias fiscais. O registro de certas informacdes
de empregados para fazer a folha de pagamento é
considerado cumprimento de uma obrigacao legal,
pois 0 empregador tera que compartilha-las com a
Receita Federal, por exemplo.

Cumprimento de contratos

EXEMPLOS PRATICOS

No momento que se vai contratar com um
fornecedor, é permitido verificar a situagdo
dos socios junto a Receita Federal, ja que estes
sdo dados necessarios para a execucdo de
procedimentos preliminares ao contrato que sera
celebrado. Aplicativos de entrega em domicilio
também precisam de endereco completo para
realizar a entrega no local correto, portanto,
ndo precisam pedir autorizacdo do titular para
poder compartilhar tais dados com o restaurante
escolhido.




Legitimo Interesse

EXEMPLOS PRATICOS

F muito comum que os estabelecimentos comerciais enviem e-mail em campanhas de marketing
digital, com o objetivo de criar e manter o relacionamento com clientes, gerando mais resultados nas
vendas e melhorando a retencdo de clientes, por exemplo. Para tanto, normalmente as empresas
utilizam-se de dados como informac8es cadastrais e comportamento do cliente no site. Nesse caso,
considerando que o individuo ja possui uma relacdo pré existente com o estabelecimento comercial,
nao € necessaria a autorizacdo do individuo para a coleta desses dados e sua utilizacdo, podendo
esses estabelecimentos valerem-se do legitimo interesse. Outro exemplo muito importante é a
coleta de dados para fins de prevencao a fraude. Caso fosse necessario pedir autorizacao para
tratar dados para essa finalidade, os fraudadores nunca as concederiam. Neste caso, € um interesse
legitimo da empresa tratar os dados, sem autorizacao prévia do titular, para a finalidade especifica

de prevencao a fraude.

LGPD PME

N AR
- "‘AL';W%"

LGPD PME



Atencao aos Dados Sensiveis!

nb\}.\fl d "]

Eduardg

EXEMPLO PRATICO
Uma escola de natacdo, assim como qualquer academia de ginastica, quando solicita de seus
alunos o preenchimento do questionario de prontiddo para atividade fisica, coleta dados de
saude, que sao considerados Dados Sensiveis. Da mesma forma, essas empresas, ao fazer
0 controle de acesso de seus alunos por meio da identificacdo biomeétrica, coletam dados

biométricos que também estdo dentro da categoria de Dados Sensiveis. Tendo em vista
a sensibilidade e o potencial discriminatério desses dados, € necessario que as empresas
tenham maior atencdo a esses dados, estabelecendo um nivel de prote¢cdao mais robusto.




PRINCIPIOS GERAIS E MELHORES PRATICAS

24

EXEMPLOS PRATICOS

F cada vez mais comum que bares e casas noturnas pecam um cadastro para o cliente ao entrar
no estabelecimento, muitas vezes por motivos legitimos (fazer uma comanda e registrar um ndmero
de telefone em caso de perda). Nesses casos, € importante sempre registrar somente os dados
necessarios, como nome e telefone, por exemplo, e informar o cliente sobre como e para que aqueles
dados podem vir a ser utilizados. Se o estabelecimento também quiser coletar outros dados (como
e-mail) para enviar promocdes ou informacdes sobre eventuais eventos no local, o cliente deve ser
informado e ter a escolha em ndo fornecer.

Outra pratica recorrente é pedir o CPF do titular para abrir uma comanda: sera que é realmente
necessario para a prestacdo do servico o uso do CPF do cliente? Se for, é necessario explicar as razoes,
qgue nao podem ser, simplesmente, porque o sistema pede tal dado - lembrando que politicas como
a Nota Fiscal Paulista (ou suas equivalentes em outros Estados) sao voluntarias. Talvez seja possivel se
valer de outros tipos de dados menos intrusivos.

Isso também vale para lojas: muitas tém exigido um cadastro do cliente para, por exemplo, realizar
a troca de um produto, incluindo nome, endereco completo, e-mail... esses dados sdao realmente
necessarios para um cliente simplesmente fazer uma troca? Certamente, a resposta é ndo. Logo, se
0 interesse da loja é, na verdade, coletar dados para oferecer novas ofertas no futuro, é importante
explicar antes para o cliente e dar a ele a op¢do de entregar ou ndo esses dados.

Outro exemplo sdo escolas e creches, em que muitas vezes a direcdo armazena uma série de
informacgdes sobre uma crianga, com objetivos legitimos, como permitir que um professor possa fazer
uma avaliacdo melhor sobre o comportamento do aluno. Mas sera que todos os dados sdo realmente
necessarios? E mais: sera que os pais sabem, de forma transparente, como e por que esses dados sdo

5
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Outro principio importante € o da seguranca e prevencao. Ao
tratar dados pessoais, € preciso adotar medidas para evitar toda
e qualguer violagcdo de seguranca que, de forma acidental ou nao,
possa levar a perda, adulteracdo, divulgacao ou ao acesso ndo
autorizado de dados pessoais ou uso inadequado destes, bem
como medidas de prevencdo de danos que possam ocorrer em
razdo do tratamento. Guardar as informacfes em locais seguros
é essencial. No caso de informacdes digitais, € importante
que os sistemas sejam protegidos, e que somente as pessoas
autorizadas possam acessar 0s dados pessoais.

E importante lembrar que os dados pessoais nunca podem ser
usados para discriminagdo. Por exemplo, um comerciante nao
pode usar dados de orientagdo sexual para impedir 0 acesso
dessas pessoas a produtos e servicos, atitude grave e que pode,
inclusive, ser criminalizada.

Por ultimo, ha o principio da prestacao de contas, que determina
gue € necessario ter meios para comprovar a observancia e o
cumprimento das normas de prote¢do de dados pessoais. Em
outras palavras: ndo basta estar de acordo, é necessario provar

que esta de acordo. Isso pode ser feito, dentre outras formas, por meio das
politicas e praticas descritas nesta cartilha.

Existe uma série de dicas para colocar em pratica esses e outros
principios previstos na lei. Tais dicas seguem abaixo:

Implemente recursos visuais. Procure utilizar recursos visuais como
imagens, tabelas, videos e infograficos, que podem facilitar a compreensdo
do titular sobre quais dados sdao coletados e tratados e como é feito tal
tratamento. Além das informacd8es ficarem mais atrativas e compreensiveis,
tais recursos podem proporcionar uma melhor experiéncia do titular com
0 produto ou servico;

Politicas de privacidade facilmente acessiveis. Sempre deixe suas
politicas de privacidade facilmente acessiveis ao titular. Tenha em mente
que as politicas devem ser disponibilizadas de forma ostensiva e aparente
nos sites;

Clareza e objetividade sao essenciais. Procure sempre oferecer
informacdes de forma simples e direta, evitando ambiguidades e termos
muito técnicos em seus documentos e politicas;

Deixe o titular no controle. Sempre que possivel, dé liberdade para
o titular concordar ou ndo com o fornecimento de seus dados pessoais.

|
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Obter o consentimento, quando possivel, de forma granular, ndo coletar
dados excessivos (ou dar a op¢do de ndo serem coletados) e ndo deixar
checkboxes pré-marcadas em sites podem ser boas ideias;

Permita o gerenciamento de dados. Deixe o titular gerenciar suas
escolhas na forma do uso dos seus dados: se ele quiser revogar o
consentimento, ou alterar seus dados, ou até mesmo apaga-los, é seu
dever ajuda-lo;

Esteja sempre disponivel para o titular. Procure criar um canal de
atendimento para que os titulares entrem em contato de maneira facil e
simples para tirar ddvidas sobre o tratamento de dados pessoais. Tenha
em mente que o exercicio dos direitos dos titulares deve ser tdo facil e
simples como a forma que os dados pessoais foram obtidos;

Tenha uma politica de descarte dos dados. Toda a vida do dado tem
que ter comeco, meio e fim. Quando ndo for mais possivel justificar a
manutencdo do dado pessoal, seja porque a finalidade ja foi atingida, a
base legal ndo mais se sustenta, ou se tornaram excessivos, € necessario
apaga-lo. E apagar é diferente de manter no backup. Até para manter no
backup é necessario ter uma base legal. Como boa pratica, é interessante
estabelecer prazos internos que irdo determinar o tempo de vida do
dado.

=&
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1 Entenda como sua empresa Nao se esqueca
trata dados pessoais do site

O primeiro passo é entender como sua empresa trata dados pessoais. Comece a refletir sobre como A maior parte das coletas de dados pessoais ocorrem hoje pela internet - na pratica, o site sera o
esses dados sao coletados (vocé pede um cadastro? registra uma preferéncia no site?), que tipos primeiro “lugar” que as pessoas vao procurar para saber mais sobre como a empresa protege 0s
de dados sao coletados e o que é feito com esses dados. Origem, tipo e finalidades, simples. dados pessoais. Nesses casos, importante se atentar a alguns pontos:

B Politica de Privacidade: deverd ser apresentada de forma clara, acessivel e ostensiva,
devendo conter, entre outros aspectos: (a) tipos de dados coletados; (b) finalidades especificas
do tratamento; (c) identificacao e informac¢8es de contato do controlador; (d) informacdes
sobre compartilhamento de dados; e (e) mencdo expressa aos direitos dos titulares e como
exercé-los;

Se vocé leu esta cartilha até aqui, talvez esse simples exercicio ja faca vocé pensar em que base legal
seria mais adequada para esse tratamento. Esse exercicio também pode ajudar a entender como 0s
principios que falamos na parte anterior podem ser observados - conferir se 0s dados sdo realmente
necessarios e como o titular possui transparéncia sobre o tratamento, por exemplo.

B Formularios de Cadastro: deverdo ser avaliados e eventualmente ajustados, especialmente
para que sejam coletados apenas os dados necessarios para 0s propositos pretendidos - o
preenchimento de dados extras deve ser sempre opcional, e a utilizagdo para finalidades
diferentes deve ser, preferencialmente, baseada no consentimento do titular;

— B Aviso de Cookies*: verifique se 0 site da sua empresa precisa que vocé tenha um aviso de

que o site utiliza cookies para coletar dados do usuario. Se for 0 caso, esse aviso deve indicar:
(a) a finalidade da coleta; (b) quais tipos de dados sdo coletados; e (c) um checkbox que
permita o “aceite” ou a “recusa” da coleta.

Origem W® Tipo WM [ ;jidade

do Dado de Dado

*Cookies sao pequenos arquivos, obtidos normalmente na forma de texto, armazenados pelo
navegador ao acessar uma pagina da web. Para realizar suas fung¢des, os cookies podem gravar
LePD PME determinadas informacdes dos usuarios da pagina web, como nome, localizacdo, senha, IP do

z . iy ~ 7 . . oy ope LGPD PME
usuario, especificacbes técnicas do dispositivo utilizado etc.



3 Cuidados com as comunicacoes

de marketing

As atividades de marketing geralmente envolvem tratamento de dados pessoais, especialmente para
direcionar mensagens de publicidade e realizar prospeccdo comercial. E um ponto bastante delicado
e, para garantir que as atividades de marketing exercidas estejam de acordo com a LGPD, vale ficar
atento as seguintes recomendacges:

V] X

Garanta que os titulares possam optar por ndo receber suas comunicacdes de marketing Nao adicione automaticamente pessoas a sua lista de e-mails caso ndo tenha feito um
e gue sejam devidamente avisados sobre isso contato inicial ou caso ndo haja uma relagdo pré-existente

Respeite os direitos do titular, dando acesso facilitado as informacdes sobre o tratamento Nao compre mailings e listas de contatos se nao tiver base legal legitima e adequada,
de dados, utilizando-os somente para as finalidades autorizadas e guardando os dados inclusive questionando os fornecedores sobre sua responsabilidade sobre esse tema
com seguranca

Permita que o individuo opte por ndo receber mais a comunica¢do a qualquer momento. Nao use checkboxes pré-marcados quando sua empresa ndo tem uma relacdo pré-
Por exemplo, coloque um botao de “cancelar assinatura” ao final dos seus e-mails existente com o individuo - isso ndo constitui consentimento e pode confundir o titular

marketing
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De acordo com a LGPD, os titulares tém varios direitos que sua empresa deve permitir que exercam.
FE necessério, portanto, ter processos internos para que tais direitos sejam atendidos. O ndo
atendimento é a forma mais facil de chamar a atencao da empresa para alguma autoridade, pois o
titular podera fazer uma denuncia. Dentre os direitos elencados na LGPD, o artigo 18 destaca:

Direito

Acesso

Oqueé?

Solicitar a empresa informacdes e copia sobre os dados que possui sobre o titular
e a forma como estes sdo tratados. Quando isso ocorrer, a solicita¢cdo do titular
pode ser atendida, por exemplo, por meio da disponibilizacdo de uma copia dos
dados pessoais que a empresa detenha. Isso tem que ser feito em até 15 dias

Direito Oqueé?
Pedir a empresa para suspender o tratamento de seus dados pessoais para
Restringir o determinadas finalidades, ou seja, permitir o uso para algumas finalidades e ndo
Tratamento para outras. A empresa pode garantir esse direito, por exemplo, por meio da
adocdo do botdo de “cancelar a assinatura” nos e-mails enviados
O titular pode se opor ao tratamento de seus dados, considerando o impacto a
Obiec3o ao seus direitos. Em alguns casos, a empresa podera demonstrar que tem motivos
Trajt:fmento legitimos para tratar os dados pessoais que se sobrepdem a objecdo do titular,
como, por exemplo, Nos casos em que o tratamento for essencial para registrar
o0 vinculo do titular com a empresa ou para prevenir fraudes
L Direito de entender os motivos que levaram o titular a ser submetido a um
Explicacao

determinado tratamento, inclusive no caso de decisdes automatizadas

Retificacao

Solicitar a correcdo dos seus dados pessoais, caso identifique que alguns deles
estdo incorretos ou desatualizados

Exclusao

Solicitar a exclusdo dos seus dados pessoais dos sistemas e base de dados da
empresa (a empresa devera excluir os dados, salvo se houver uma razdo para
manté-los, como uma obriga¢do legal ou um interesse legitimo em que ndo é
permitida uma oposi¢do)

Portabilidade

Requisitar o fornecimento de seus dados pessoais, em um formato estruturado
e interoperavel, para outra empresa. Diferente do direito de acesso, neste caso
a propria empresa € responsavel por transferir os dados para a outra, inclusive
se esta for concorrente

Retirar o
Consentimento

Trata-se do direito de o titular revogar o seu consentimento
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5 Ajude na conscientizacao
dos colaboradores

Avalie seus fornecedores
e parceiros

A realizacdo de treinamentos e a¢des de conscientizacdo para colaboradores serve para reforcar
as politicas e praticas de privacidade e protecdo de dados da empresa e é essencial para a criacdo
e sedimentacdo de uma cultura de privacidade. Algumas dessas acdes podem incluir:

B realizar treinamentos internos periodicos, trazendo exemplos e relatos de experiéncias;
B incentivar a participagcdo em cursos sobre o temg;
Bl desenvolver campanhas com cartazes e panfletos espalhados na empresa.

Importante também que a empresa crie documentos que possam ajudar na formalizacdo de
politicas internas, orientando os funcionarios e estabelecendo as diretrizes corporativas. Podem ser
documentos simples, como uma politica de dados e de seguranca da informacdo, que apresentem
as principais obrigacdes as quais os colaboradores estdo sujeitos, de modo a proteger a privacidade
e 0 uso adequado dos dados dos demais colaboradores e dos clientes. Importante também que
iSso seja bem alinhado com um termo de confidencialidade, que conscientize os colaboradores
sobre a importancia de manter as informacdes sobre a empresa - sejam dados pessoais ou ndo -
sempre sob sigilo e em seguranca.
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Para estar em conformidade com a LGPD, sua empresa precisa garantir que seus fornecedores e
parceiros também estejam em conformidade. Pela lei, o controlador dos dados também pode ser
responsabilizado caso seus operadores (ou seja, as pessoas que sdo contratadas pela empresa
para tratar os dados) infrinjam as obrigacGes previstas na LGPD.

Nesse sentido, é preciso orientar colaboradores a questionarem também 0s parceiros comerciais
da empresa (como agéncias de publicidade, escritérios de contabilidade etc.) a respeito de como
eles fazem para proteger dados pessoais. Fique atento para os seguintes pontos:

investigue se a empresa ja foi multada ou ja questione sobre certificacbes de
sofreu investigac6es que ainda ndo foram seguranca da informacao que sao
resolvidas; utilizados;

verifique a politica de privacidade e praticas confira se os contratos possuem
de seguraca da informacao; obrigacdes de protecao de dados.

Ainda, sob esta 6tica, se adequar pode vir a ser um diferencial competitivo. Uma vez que as empresas
somente poderdo contratar outras empresas que também estejam adequadas, aquelas que
safrem na frente poderdo estar em vantagem enquanto as demais organiza¢des ainda estiverem
adeguando-se.
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7 Tome cuidado com a seguranca
da informacao

Para que sua empresa esteja em conformidade com a LGPD, é necessario adotar medidas para
proteger a seguranca dos dados pessoais, independentemente do seu tamanho. Algumas dicas
podem ser Uteis, inclusive na instrucdo de seus colaboradores:

Bl Blogueie os computadores quando estiver fora de seu ambiente de trabalho;

Bl Utilize senhas em seus computadores e celulares de trabalho, guardando-as em sigilo e
alterando-as periodicamente;

B Tenha um controle de quem acessa as informacdes nos seus sistemas, quando estas
sdo acessadas, definindo responsabilidades e privilégios de acesso. Ou seja, quem pode
acessar o que e quando pode acessar;

I Quando estiver trabalhando fora da empresa, fique atento ao seu redor: certifique-se de
que o objeto do seu trabalho ndo esteja visivel a outras pessoas e tome cuidado ao falar
nomes de clientes, colaboradores e sobre casos especificos;

B Utilize criptografia em todos os computadores, celulares e tablets;
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Bl Descarte documentos confidenciais em papel utilizando um triturador ou rasgando-os
em pequenos pedacos;

B Tome cuidado ao abrir e-mails e seus anexos, principalmente de desconhecidos;

Bl Certifique-se de que documentos fisicos que contenham dados pessoais estejam
armazenados em locais seguros (gavetas com chaves e cadeados, por exemplo);

B Registre a identificacdo dos visitantes de entrada e saflda do seu estabelecimento,
acompanhando-os sempre que forem transitar em areas reservadas aos colaboradores

da empresa;
B Sempre que possivel, e vidvel, utilize e armazene dados anonimizados;
B Somente utilize redes Wi-Fi seguras e confiaveis;

I Limite 0 acesso aos dados pessoais aqueles que realmente precisem té-lo;

B Diminua o fluxo de documentos de papel levados para fora de seu estabelecimento
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Relate eventuais
incidentes

Outra obrigacdo muito importante trazida pela LGPD é relatar eventuais ocorréncias de incidentes
deseguranca da informacdo. Se houver um incidente envolvendo dados pessoais (e isso significa
nao s6 o vazamento de dado, mas todo e qualquer acesso indevido ou ndo autorizado a um dado
pessoal, por exemplo), que possa acarretar risco ou dano relevante aos titulares, a LGPD exige que
em alguns casos esse incidente seja comunicado a Autoridade Nacional de Protecao de Dados e,
eventualmente, aos titulares

Portanto, se houver qualguer ocorréncia envolvendo dados pessoais, ndo especule se se trata de

um incidente; entre em contato com o seu advogado ou o encarregado indicado pela sua empresa
para que esta questdo seja avaliada e as medidas corretas sejam tomadas.
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Tornar-se compativel com a LGPD ndo precisa ser uma tarefa assustadora. Para micro e pequenas
empresas, a adequacdo pode levar uma boa quantidade de tempo, e é importante comecar logo.
Nao procure um modelo Unico para ficar em conformidade com a LGPD: cada organizagao deve
ter seu jeito de fazer as coisas. Apenas dé o primeiro passo.

—
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Crie um plano de trabalho para tragar quais sao
as questBes mais relevantes para a empresa, com
base no seu proprio cenario. Estabelecidas as
prioridades, faca a implementacdo aos poucos,
siga 0 plano de trabalho ao longo do tempo,
até que a empresa esteja em nivel avancado de
conformidade.

E lembre-se: este guia é apenas um ponto
de partida e ndo substitui qualquer
aconselhamento juridico. Possivelmente, vocé
precisara se aprofundar em cada area da sua
empresa e ver Como VOCé coleta, processa, divulga,
armazena e exclui dados. Proteger os dados dos
seus clientes, colaboradores e parceiros deve
Ser mais um processo importante para qualquer
empresario. Independentemente de qualquer
penalidade, talvez o maior dano para a empresa
sejaemrelacdo a suareputacdo, asua credibilidade
perante 0 mercado e a perda de confianca. Uma
vez perdida a confianga, 0 custo e o tempo para

recupera-la pode ser muito maior do que qualquer
multa.

Por Ultimo, fica a dica: proteger dados pessoais
também pode ser uma oportunidade de negdcio.
Garantir a privacidade de clientes e colaboradores
é fundamental para a constru¢gdo de uma
imagem de confianca. A capacidade de transmitir
seguranca, antecipar-se a riscos e gerenciar
eventuais problemas pode afetar positivamente
a reputacao das empresas - enquanto o resto do
mercado estiver correndo para se adaptar, quem
se antecipar as mudancas podera ja oferecer seus
servicos e produtos de forma mais adequada e
eficiente.
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RECURSOS UTEIS

Além desta cartilha, vocé pode acessar outros recursos que podem ser uteis
para o processo de adequac¢do da sua empresa:

Guia LGPD
Um guia completo produzido pela IdWall, com a LGPD comendada artigo por artigo;
https://guialgpd.com.br/Igpd-comentada/

Publicidade Online e LGPD
Um guia publicado no site do IAB Brasil sobre como adequar suas praticas de marketing digital
https://iabbrasil.com.br/wp-content/uploads/2019/10/MP_guia_LGPD.pdf
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Protecao de Dados e Startups

Um guia publicado no site do IAB Brasil sobre como adequar suas praticas de marketing digital
https://www.dinamo.org.br/blog/a-lei-geral-de-protecao-de-dados-Igpd-e-os-pontos-de-
atencao-para-as-startups

Espaco Startup

Focado em pequenas empresas, esse blog mantido pelo Baptista Luz Advogados e outros
parceiros possui varios artigos sobre LGPD

https://guialgpd.com.br/Igpd-comentada/

Publicacoes do Data Privacy

O Data Privacy promove cursos sobre protecdo de dados e possui varios materiais bacanas
em seu site

https://dataprivacy.com.br/publicacoes/
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